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1 UBERSICHT

Der Windows Agent wird auf allen Windows-Systemen installiert, die Sie schiitzen mochten.
Sie kdnnen das Portal oder die veraltete Windows CentralControl verwenden, um den
Agenten zu verwalten, Daten in einem Vault zu sichern oder Daten aus einem Vault
wiederherzustellen.

Hinweis: Job-Konfigurationen kdnnen nicht abwechselnd im Portal und in der Windows
CentralControl gedandert werden. Verwalten Sie niemals denselben Agenten mit dem Portal
und der Windows CentralControl.



Aulerdem kdnnen Sie Agent Plug-ins installieren, um Anwendungen zu schiitzen und
zusatzliche Funktionen bereitzustellen. Flr den 32-Bit-Windows Agent sind die folgenden
Plug-ins verfiigbar:

e Oracle Plug-in
e SQL Server Plug-in
e C(Cluster Support Plug-in

Hinweis: SQL Server VDI- und SharePoint Plug-in-Jobs werden nicht mehr unterstiitzt. Weitere
Hinweise zum Schutz Ihrer Daten finden sie in der Dokumentation.

1.1 Versionsverlauf

Version 8.60.9144, 23. Marz 2018

1.2 Kompatibilitat

Portal Der Windows Agent 8.60 wird ab Portal-Version 8.50 unterstitzt.

Wichtig: Ein neu installierter Windows Agent 8.60 kann nur in der Portal-

Version 8.30 oder hoher registriert werden. Ist jedoch ein Windows Agent
bereits fur eine frihere Portal-Version registriert, konnen Sie den Agenten
auf Version 8.60 aktualisieren und er bleibt im Portal registriert. Wenn Sie

Ilhre Portal-Version bestimmen mdchten, melden Sie sich bei Portal an und
navigieren Sie zu Sie benétigen Hilfe? > Info.

Windows CentralControl | Sie konnen Windows Agent 8.60 mit Windows CentralControl Version 8.60
oder héher verwalten.

Wichtig: Job-Konfigurationen kdnnen nicht abwechselnd im Portal und in
der Windows CentralControl gedandert werden. Verwalten Sie niemals
denselben Agenten mit dem Portal und der Windows CentralControl.

Da wichtige Sicherheitsupdates und neue Funktionen in Portal zur
Verfligung stehen, wird zur Verwaltung des Windows-Agenten Portal statt
der veralteten Windows CentralControl empfohlen.

Vault Der Windows Agent 8.60 wird mit Vault Version 8.00 und hoher
unterstutzt.
Bare Metal Restore Der Windows Agent unterstltzt Bare Metal Restore (BMR)-Sicherungsjobs.

BMR-Sicherungen, die mit Windows Agent Version 8.60 erstellt wurden,
kénnen nur mit der Systemwiederherstellung Version 8.60 oder hoher
wiederhergestellt werden.

Hinweis: Verschlisselte Volumes (BitLocker, TrueCrypt usw.) werden bei
BMR-Jobs nicht unterstitzt.




1.3 Unterstiitzte Plattformen

Der Agent wird auf folgenden 32-Bit-Microsoft-Plattformen unterstitzt:

Unterstiitzte Betriebssysteme Editionen Service Pack
Windows 10 Home, Pro, Enterprise Fall-Ersteller-Update
(Version 1709)
Windows 8,1 Enterprise
Windows 8 Enterprise
Windows 7 Enterprise, Premium, Professional, SP1
Ultimate
Windows Server 2008 Standard, Enterprise, Datacenter, Server SP2
Core
Windows Storage Server 2008 Basic SP2

1.3.1 Unterstiitzte Plattformen fiir das Oracle Plug-in

Das Oracle Plug-in wird auf folgenden 32-Bit-Microsoft-Plattformen unterstiitzt:

Oracle 11g R2 wird unterstiitzt auf:

Windows Server 2008 Standard, Enterprise SP2

1.3.2 Unterstiitzte Plattformen fiir das SQL Server Plug-in

Das SQL Server Plug-in wird auf folgenden 32-Bit-Microsoft-Plattformen unterstitzt (inklusive
Clusterunterstiitzung mit dem Cluster Support Plug-in):

SQL Server 2014 (SP2) wird unterstiitzt auf:

Windows Server 2008 Standard, Enterprise, Datacenter SP2

SQL Server 2012 (SP3) wird unterstiitzt auf:

Windows Server 2008 Standard, Enterprise, Datacenter SP2

SQL Server 2008 R2 (SP3) wird unterstiitzt auf:

Windows Server 2008 Standard, Enterprise, Datacenter SP2

SQL Server 2008 (SP4) wird unterstiitzt auf:

Windows Server 2008 Standard, Enterprise, Datacenter SP2

SQL Server 2005 (SP4) wird unterstiitzt auf:

Windows Server 2008 Standard, Enterprise, Datacenter SP2

Notizen




SQL Server VDI-Jobs werden nicht mehr unterstiitzt. Um SQL Server VDI-
Sicherungssatze im Vault wiederherzustellen, miissen Sie eine Version des Agenten vor
7.5 installieren und die Daten mit der Option Von einem anderen Computer
wiederherstellen im Portal wiederherstellen.

Das SQL Server Plug-in bietet keine Unterstiitzung fir SQL Server Express. Um eine SQL
Server Express-Datenbank zu sichern, exportieren Sie die Datenbank zunachst als
Flatfile und flihren Sie anschlieffend eine Sicherung mit dem Windows Agent durch.

2 NEUE FEATURES

Unterstitzung fir Windows 10 Home- und Pro-Editionen

Sie kénnen jetzt angeben, ob geplante Sicherungen automatisch nach
fehlgeschlagenen Sicherungsversuchen wiederholt werden sollen. Sie kdnnen auch
angeben, wie oft eine Sicherung wiederholt werden soll und wie viele Minuten bis zum
nachsten Sicherungsversuch gewartet werden sollen.

Hinweis: Automatische Wiederholungen sind nur fir geplante Sicherungsversuche
verfligbar. Ein Job wird nach einer fehlgeschlagenen Ad-hoc-Sicherung nicht
automatisch wiederholt.

Das Oracle Plug-in kann jetzt archivierte Redo-Protokolle nach einer erfolgreichen
Sicherung I6schen. In einem Oracle-Datenbanksicherungsjob kénnen Sie angeben, ob
archivierte Protokolle nach einer erfolgreichen Sicherung gel6scht werden sollen und
wie alt archivierte Protokolle sein miissen, bevor sie geloscht werden.

Hinweis: Archivierte Protokolle werden nach der angegebenen Anzahl von Tagen
endgiltig aus dem System entfernt. Stellen Sie sicher, dass die Protokolle mithilfe eines
lokalen Systemjobs gesichert werden.

Hinweis: Automatische Wiederholungs-Einstellungen und archivierte Protokolleinstellungen
fiir Oracle sind in Portal Version 8.50 und hoher verfiligbar. Diese Einstellungen sind in
Windows CentralControl nicht verfiigbar.

3 INSTALLATIONSHINWEISE

3.1

3.1.1

Installationshinweise fiir den Agent

Installationsanforderungen

Gentgend CPU und RAM, um die von Microsoft vorgeschriebenen Anforderungen fir
Ihr Betriebssystem zu erfillen.

16-Bit-Videoeinstellung oder hoher fiir optimale Anzeige der Benutzeroberflache
Windows Internet Explorer 6 oder héher

Ein TCP/IP-Stack



e Mindestens 200 MB freier Speicherplatz fiir eine neue Installation. Fiir ein Upgrade ist
moglicherweise mehr Speicherplatz erforderlich. Die fiir Sicherungsjobs erstellten
Agenten-Dateien bendtigen unter Umstanden zusatzlichen Speicherplatz.

3.1.2 Bedingte Anforderungen

Wenn Sie ein Virenschutzprogramm verwenden, miissen Sie die Echtzeitprifung bei
Lesezugriffen deaktivieren (bei einigen Virenschutzprogrammen ,,ausgehende Daten”
genannt).

Hinweis: Grundsatzlich sollten sie Installationsverzeichnisse von Virenschutzprogrammen nicht
gesichert werden.

3.1.3 Lizenzierung

Die Lizenzen fiir den Agent und etwaige Plug-ins werden automatisch verteilt, sobald sich der
Agent mit einem Vault verbindet (basierend auf Ihrem Lizenzkontingent). Sie bendtigen ein
glltiges Konto, einen Benutzernamen und ein Kennwort, um Daten in einem Vault zu sichern
oder von dort wiederherzustellen. Die erforderlichen Informationen erhalten Sie von lhrem
Dienstanbieter.

3.1.4 Installation/Upgrade

Dateiname des Installationskits fiir den Windows Agent: Agent-Windows-8-60-9144.exe

Das 32-Bit-Agent-Kit installiert:
buagent.exe — Version 8.60.9144
VV.exe — Version 8.60.9144
VVAgent.exe —Version 8.60.9144
XLogTranslator.exe — Version 8.60.9144
LogViewer.exe — Version 8.60.9144
BMRCaptureEnvinfo.dll — Version 8.60.3953
evVss.dll — Version 8.60.9144
OraPlugin.dll — Version 8.60.9144
SQL2012Plugin.dll = Version 8.60.9144
SystemStatePlugin.dll — Version 8.60.9144
SystemVolumePlugin.dll — Version 8.60.9144
VVCIMsg.dll — Version 8.60.9144

Hinweis: Bei der Installation des Agenten wird die Datei ,,VVCIMsg.dll“ in das
Installationsverzeichnis des Agenten kopiert. In dieser Datei sind die Fehlercodes und



Zeichenfolgen von Ressourcen enthalten, die von der Ereignisanzeige zum Anzeigen von
Agentenmeldungen verwendet werden.

Hinweis: Installieren Sie den Agent nicht in einem von Windows verschliisselten Verzeichnis.
Die folgenden Versionen des Windows Agent kdnnen auf Version 8.60 aktualisiert werden:
e Version 8.3x
e Version 8.10
e Version 8.0x
e Version 7.x
e Version 6.85

Altere Exchange MAPI, SQL Server VDI- und SharePoint Plug-in-Jobs werden nicht mehr
unterstitzt. Sie missen alle Jobs dieser veralteten Typen l6schen, bevor Sie den Agenten
aktualisieren kénnen. Wenn Sie einen Agenten mit einem veralteten Plug-in aktualisieren,
wird das Plug-in entfernt.

Hinweis: Um veraltete Sicherungssatze wiederherzustellen, miissen Sie eine Version des
Agenten vor 7.34 mit dem entsprechenden Plug-in installieren und die Daten mit der Option
Von einem anderen Computer wiederherstellen im Portal wiederherstellen.

3.2 Installationshinweise fiir Plug-ins

3.2.1 Installationshinweise fiir das SQL Server Plug-in

Diese Version des Plug-ins unterstitzt Transparente Datenverschliisselung (TDE) in SQL Server
2014 (SP2), SQL Server 2012 (SP3) und SQL Server 2008 R2 (SP3).

3.2.2 Installationshinweise fiir das Cluster Support Plug-in
Das Cluster Support Plug-in wird mit dem Installationskit fiir den Agenten installiert.

1. Installieren Sie Agenten, das SQL Server Plug-in und das Cluster Plug-in auf den
physischen Knoten.

2. Registrieren Sie den virtuellen Knoten im Portal oder verbinden Sie sich tber die
Windows CentralControl mit der virtuellen IP, um den virtuellen Knoten zu verwalten.

3. Registrieren Sie die physischen Knoten im Vault, bevor Sie den virtuellen Agenten
verwenden.

4. Registrieren Sie den neu registrierten virtuellen Agenten wie einen normalen Agenten
im gleichen Vault und erstellen Sie lhre Sicherungsjobs.



4 FIXES, BEKANNTE PROBLEME UND EINSCHRANKUNGEN

4.1 Fixes

Nach Netzwerkunterbrechungen kann der Agent die Verbindung zum Vault wiederherstellen
und die Sicherungen erfolgreich abschliefen. (EV-17427, EV-17328, EV-17883, EV-17518, EV-
14825)

Der Agent verfligt liber ein aktualisiertes SSL-Zertifikat. (EV-19835)

Wenn der Agent nach einer Netzwerkunterbrechung versucht, die Verbindung zu einem Vault
wiederherzustellen, werden Fehler ordnungsgemal als Information und nicht als Fehler
protokolliert, es sei denn, alle Wiederverbindungsversuche schlagen fehl. (EV-17547)

Deutsche Umlaute (z. B. §, U, 6) werden nun korrekt in Sicherungs-E-Mail-Benachrichtigungen
angezeigt. (EV-18991)

Sie konnen jetzt einen nicht englischen Agenten aktualisieren, der tber ein veraltetes
Exchange MAPI-, SQL Server VDI- oder SharePoint-Plug-in verfligt. Probleme bei der
Deinstallation von nicht englischen Agenten wurden ebenfalls behoben. (EV-10180)

4.2 Bekannte Probleme

4.2.1 Probleme bei Agentenkonfiguration und Sicherung

Bei der Ausfiihrung mehrerer paralleler UNC-Jobs (mit demselben UNC-Pfad) Uber die
Windows CentralControl kann ein Fehler auftreten.
PROBLEMLOSUNG: Fiihren Sie parallele UNC-Jobs iiber die Eingabeaufforderung aus. (24226)

Bei Sicherungen Uber einen UNC-Pfad oder in einer dlteren Version eines Windows-
Betriebssystems kann moglicherweise ein Fehler auftreten. Microsoft unterstiitzt nicht alle
Kombinationen von Windows-Betriebssystemen fiir UNC-Pfade. Nur die von Microsoft
unterstitzten Kombinationen konnen verwendet werden. (25579/23712)

4.2.2 Probleme bei der Wiederherstellung mit dem Agenten

Die Einhangepunkte von Granular Restore werden moglicherweise nach einer
Wiederherstellung nicht ordnungsgemal entfernt.

PROBLEMLOSUNG: Léschen Sie den Einhdngepunkt manuell oder starten Sie den Server neu.
(EV-8213/EV-15572)

Bei der Sicherung auf einem Satellitenvault werden der Status und der Speicherort von
Speichersatzen, die nur im Basis-Vault vorliegen, zuriickgesetzt. Wenn ein Sicherungssatz auf
dem Basis-Vault (jedoch nicht auf dem Satelliten) verfiigbar ist, kann der Agent
moglicherweise nur nach einer Synchronisierung wiederhergestellt werden. Vor der
Wiederherstellung muss eine Synchronisierung ausgefiihrt werden. Nach der Synchronisierung
sind aktualisierte Informationen zu Status und Speicherort der Sicherungsséatze auf den Vaults
verfligbar. (20573/21168/21896)



4.2.3 Probleme bei Konfiguration und Sicherung von Plug-ins

Ein auf einem physischen Knoten in einem SQL Server 2012-Cluster erstellter Sicherungsjob
kann fehlschlagen, und es wird ein Fehler im Sicherungsstream angezeigt. Beachten Sie, dass
ein derartiges Sicherungsszenario nicht unterstitzt wird. Der Schutz von Datenbanken auf
dem virtuellen Knoten mit Jobs, die auf dem physischen Knoten erstellt wurden, wird nicht
unterstitzt.

Die Sicherung von SQL 2012 auf einem virtuellen Knoten in einem Cluster ist mit dem Agenten
mit Cluster Support Plug-in moglich. (23622)

Wenn Sie einen anderen Computer erneut als den Computer registrieren, der fiir die
urspriingliche Sicherung verwendet wurde (Sie registrieren Computer Y erneut als Computer X
beim Vault) und versuchen, eine weitere Sicherung des vorhandenen SQL VSS-Jobs
durchzufiihren, kann die Sicherung fehlschlagen. Eine Wiederherstellung kann weiterhin
erfolgreich ausgefiihrt werden.

PROBLEMLOSUNG: Erstellen Sie einen neuen Job und fiihren Sie die Sicherung von dem erneut
registrierten Computer durch. (23270)

In einer Datenbank mit einfachem Wiederherstellungsmodell kdnnen zwar keine
Transaktionsprotokollsicherungen durchgefiihrt werden, aber die Fehlermeldung im Protokoll
weist unter Umstanden nicht auf den Grund fiir den Fehler hin: Der Job BKUP-E-04706 konnte
nicht abgeschlossen werden Der Job BKUP-F-04110 konnte nicht abgeschlossen werden Die
Sicherung CAT-E-08056 wurde abgebrochen. (24811)

Warnung bei einer VSS-Sicherung: ,,Einige Hardlinks <> waren nicht ausgewahlt und wurden
nicht gesichert.” Diese Meldung weist darauf hin, dass eine der ausgewahlten Dateien
Hardlinks enthélt und ein Teil der Hardlinks nicht eingeschlossen war. Diese Hardlinks konnen
ignoriert werden, aber die Datei und die Hardlinks, die in der Auswahl enthalten sind, kbnnen
gesichert werden.

PROBLEMLOSUNG: SchlieRen Sie die Ordner mit den fehlenden Hardlinks manuell ein. (20281)

4.2.4 Probleme bei der Wiederherstellung mit Plug-ins

Die Wiederherstellung einer Datenbank kann in einer gespiegelten Umgebung moglicherweise
fehlschlagen, wenn die Wiederherstellung mit der Option ,,Uberschreiben” oder
,Uberschreiben mit der Option 'Keine Wiederherstellung'“ durchgefiihrt wird. Bei MSDN:
Wadhrend einer aktiven Datenbankspiegelungssitzung gelten folgende Einschrankungen:

e Sicherung und Wiederherstellung der Spiegeldatenbank sind nicht zulassig.

e Die Sicherung der Prinzipaldatenbank ist zuldssig, aber BACKUP LOG WITH
NORECOVERY ist nicht zulassig.

e Die Wiederherstellung der Prinzipaldatenbank ist nicht zulassig.
(23359)

Nach der erneuten Registrierung eines Agenten oder bei der Wiederherstellung von einem
anderen Computer kann die Wiederherstellung fehlschlagen, wenn ein VSS-



Wiederherstellungsjob einer SQL 2005-Sicherung (urspriingliche Datenbanknamen mit
ausgewihlter Option zum Uberschreiben) auf einem Rechner mit Windows 2008 R2
durchgefiihrt wird. Das Wiederherstellungsprotokoll und der Prozessdialog melden jedoch
maoglicherweise eine erfolgreiche Ausfiihrung. (23304)

Wenn Sie die Windows CentralControl verwenden und eine Wiederherstellung von einem
anderen Computer durchfiihren, die von einem eigenstandigen SQL-Rechner auf einen
virtuellen SQL-Cluster erfolgen soll, schlagt das Wiederherstellen in einer Datei auf dem
Datentrager moglicherweise fehl und nach der Auswahl von Vault, Computer und Job wird der
Assistent unter Umstanden geschlossen. Es wird moglicherweise keine Dump- oder
Protokolldatei erstellt.

PROBLEMLOSUNG: Verwenden Sie das Portal fiir die Wiederherstellung von einem anderen
Computer oder verwenden Sie den physischen Knoten fiir die Wiederherstellung. (23261)

Die Sicherungssatz-Bytes im Vault fiir einen SQL-Job mit einer Random Read-
Wiederherstellung von SharePoint kann mehr als doppelt so groR wie die Daten des
Sicherungssatzes sein. (25016)

Eine SQL-Wiederherstellung kann fehlschlagen, wenn sie in eine alternative Datenbank unter
derselben Instanz mit aktivierter Option ,,Vorhandene Datenbank liberschreiben” erfolgt.
Hinweis: Dieses Wiederherstellungsszenario wird nicht unterstiitzt, da die Datenbankdateien
bei der Wiederherstellung nicht umbenannt werden.

Die Wiederherstellung dieser Datenbank ware moglich, wenn Sie die urspriinglichen
Datenbanknamen vor der Wiederherstellung entfernen oder umbenennen. (23099)

Bei der Wiederherstellung einer Datenbank in eine SQL-Datenbank, die nicht die urspriingliche
Datenbank ist, konnen die logischen und die Dateinamen moglicherweise nicht umbenannt
werden, um der Datenbank zu entsprechen, die wiederhergestellt wird. Diese Funktion wird
von VSS nicht unterstitzt. (22981)

Die Wiederherstellung mit dem SQL Server Plug-in kann fehlschlagen, wenn das
Datenbankverzeichnis nicht vorhanden ist.

PROBLEMLOSUNG: Erstellen Sie das Datenbankverzeichnis vor der Wiederherstellung manuell.
(19466)

4.2.5 Probleme bei Installation/Deinstallation/Upgrade

Wenn ein nicht im Portal registrierter Agent mit Version 6.85 aktualisiert wird, erstellt das
Cluster Plug-in moglicherweise einen doppelt vorhandenen freigegebenen Ordner auf einem
anderen freigegebenen Laufwerk (zwei freigegebene Ordner kénnen auf einem virtuellen
Server vorhanden sein). (24471)

Der spanische Agent Version 7.23 kann moglicherweise nicht mit der Windows-
Systemsteuerung deinstalliert werden, wenn er auf der spanischen Version des Windows-
Betriebssystems installiert wurde.

PROBLEMLOSUNG: Starten Sie das Installationskit fiir den Agenten, und wihlen Sie die Option
,Entfernen” aus. (25365)



Wenn Sie gleichzeitig einen nicht-englischen Agenten von Version 7.24 aktualisieren und im
Portal registrieren, schlagt die Registrierung des Agenten im Portal moglicherweise fehl.
PROBLEMLOSUNG: Anstatt den nicht-englischen Agenten zu aktualisieren, deinstallieren Sie
nur die Programmdateien des Agenten, und installieren Sie die neue Version des Agenten im
gleichen Ordner. (28032)

4.3 Einschriankungen

Der Agent erweitert deduplizierte Daten vor der Sicherung, was zu SicherungsgroRen fiihrt,
die grofer als erwartet sind.

Sie konnen eine IPV4-Adresse nur angeben, wenn Sie den Agenten fiir ein Portal oder einen
Vault registrieren. IPV6-Adressen werden nicht unterstiitzt.

In den folgenden Fallen konnen Datenbanken nicht mit dem SQL Server Plug-in gesichert
werden:

e Wenn der Datenbankname eines der folgenden Sonderzeichen enthalt: \’”,/:*?<
> A

o Wenn die Datenbank Dateien in Microsoft Azure enthalt und das SQL Server Plug-in auf
der Azure-VM nicht installiert ist.

In diesen Fallen Uberspringt das SQL Server Plug-in die Datenbank, die nicht gesichert werden
kann, sichert jedoch alle weiteren Datenbanken im Job.

5 PRODUKTSUPPORT

5.1 Technischer Support
Die Kontaktinformationen Ihres Dienstanbieters finden Sie hier:
e Schaltflache ,Sie bendtigen Hilfe?“ (Need Help) im Portal

e Hilfemeni in der Windows CentralControl

5.2 Produktaktualisierungen

Verfligbare Produktaktualisierungen erhalten Sie von |hrem Dienstanbieter.

5.3 Dokumentation
Fiir den Agenten sind die folgenden Dokumentationsmaterialien verfiigbar:
e Benutzerhandbuch fiir Agenten fiir Windows
e Versionshinweise fir den Agenten (dieses Dokument)
e Portalhilfe
e Windows CentralControl-Bedienungshandbuch (und Hilfe)

e Plug-in-Handblicher



