Agent fiir Linux
Version 8.60.7469
Versionshinweise, Freitag, 23. Marz 2018

Inhalt

1 UBERSICHT

1.1  Versionsverlauf

1.2  Kompatibilitat

1.3  Unterstltzte Plattformen

2 NEUE FEATURES

3 INSTALLATIONSHINWEISE
3.1 Installationsanforderungen
3.2 Lizenzierung

3.3 Installieren

3.4  Aktualisierung

4  FIXES UND BEKANNTE PROBLEME
41 Fixes
4.2 Bekannte Probleme

5 PRODUKTSUPPORT

5.1 Technischer Support
5.2 Produktaktualisierungen
5.3  Dokumentation

© Copyright Owners Inc. 2018. Alle Rechte vorbehalten.

Die Versionshinweise unterliegen den Nutzungsbedingungen unter
https://s3.amazonaws.com/carbonite.com/docs-and-files/release+notes/License.pdf. Der Lizenzgeber behilt sich
das Recht vor, diese Versionshinweise nach eigenem Ermessen jederzeit ohne Vorankiindigung zu dndern oder zu
widerrufen.

1 UBERSICHT

Dieses Dokument enthalt Versionshinweise fiir Version 8.60 (32 Bit) des Linux-Agenten.

Die 32-Bit-Version des Linux-Agenten wird auf jedem zu sichernden Linux-basierten 32-Bit-
Computer installiert. Sie knnen das Portal oder Windows CentralControl verwenden, um den
Agenten zu verwalten, Daten in einem Vault zu sichern oder Daten aus einem Vault
wiederherzustellen. Ein Plug-in zur Sicherung von Oracle-Datenbanken unter Linux ist ebenfalls
verfligbar.



1.1 Versionsverlauf

Version 8.60.7469, 23. Marz 2018

1.2 Kompatibilitat

Portal

Der Linux Agent 8.60 wird ab Portal-Version 8.50 unterstitzt.

Wichtig: Ein neu installierter Linux-Agent 8.60 kann nur in der Portal-
Version 8.30 oder hoher registriert werden. Ist jedoch ein Linux-Agent
bereits fir eine friihere Portal-Version registriert, konnen Sie den Agenten
auf Version 8.60 aktualisieren und er bleibt im Portal registriert. Wenn Sie
lhre Portal-Version bestimmen mochten, melden Sie sich bei Portal an und
navigieren Sie zu Benétigen Hilfe? > Info.

Windows CentralControl

Sie kdnnen Linux Agent 8.60 mit Windows CentralControl Version 8.60
oder héher verwalten.

Wichtig: Job-Konfigurationen kénnen nicht abwechselnd im Portal und in
der Windows CentralControl gedndert werden. Verwalten Sie niemals
denselben Agenten mit dem Portal und der Windows CentralControl.

Da wichtige Sicherheitsupdates und neue Funktionen in Portal zur
Verfligung stehen, wird zur Verwaltung des Linux-Agenten Portal statt der
veralteten Windows CentralControl empfohlen.

Linux

Der Linux Agent 8.60 wird mit Vault Version 8.00 und héher unterstitzt.

1.3 Unterstitzte Plattformen

Dieser Agent unterstitzt die folgenden Linux-Plattformen (32 Bit):

. SUSE Linux Enterprise Server 11 (SP4)

° openSUSE Linux Enterprise Server 13.2

° openSUSE Linux Enterprise Server 13.1

° Red Hat Enterprise Linux Server 6 (Update 9)

° Red Hat Enterprise Linux Workstation 6 (Update 9)
. CentOS 6 (Update 9)

° Oracle Linux Server 6 (Update 9)

o Ubuntu Server 14.10

° Ubuntu Desktop 14.10

o Ubuntu Server 14.04

° Ubuntu Desktop 14.04




Ubuntu Server 12.04 LTS

° Debian 8.8
° Debian 7.8
° Debian 6.0.10

Der Agent unterstitzt die folgenden Linux-Dateisysteme: ext2, ext3, ext4, XFS, GFS, ReiserFS
und JFS.

2 NEUE FEATURES

Sie kénnen jetzt angeben, ob der Job automatisch erneut ausgefiihrt werden soll, wenn ein
geplanter Sicherungsversuch fehlschlagt. Sie kdnnen angeben, wie oft der Job wiederholt
werden soll und wie viele Minuten bis zum nachsten Sicherungsversuch gewartet werden
sollen.

Hinweis: Diese Option gilt nur fiir geplante Sicherungsversuche. Ein Job wird nach einer
fehlgeschlagenen Ad-hoc-Sicherung nicht automatisch wiederholt.

Hinweis: Einstellungen fiir die Wiederholung von Sicherungsjobs sind in Portal Version 8.50 und
hoher, aber nicht in Windows CentralControl verfiigbar.

3 INSTALLATIONSHINWEISE
3.1 Installationsanforderungen
° CPU: 32-Bit-x86-Prozessor oder kompatibler Prozessor (ltanium-Prozessoren werden

nicht unterstitzt.)

Hinweis: Sie missen die Hardwareanforderungen lhres Betriebssystems erfiillen oder
Ubererfillen.

° RAM: mindestens 2 GB

° Speicherplatz: Fir eine Neuinstallation des Agenten (,frische” Installation) sind
mindestens 100 MB freier Speicherplatz erforderlich. Fiir ein Upgrade ist moglicherweise mehr
freier Speicherplatz erforderlich. Steht nicht genligend Speicherplatz zur Verfiigung, gibt das
System eine Meldung aus.

° SELinux muss auf dem System deaktiviert sein.

Hinweis: Moglicherweise werden aufgrund von fiir das System definierten
Semaphorenbeschrankungen Coredumps erstellt. Mithilfe der folgenden Kernel-
Konfigurationsparameter kénnen Sie die Semaphorenbeschrankungen andern:

Parameter/Empfohlene Mindestbeschrankung



semmni/128
Definiert die Anzahl von Semaphorenbezeichnern im Kernel.

Der Parameter legt fest, wie viele eindeutige Semaphorensatze hochstens gleichzeitig aktiv sein
dirfen.

semmns/32000

Definiert die maximale Anzahl von Semaphoren im System. Zu den Benutzerprozessen zahlen
Jobprozesse sowie alle anderen Semaphore, die von sonstiger Software bendétigt werden.

semmsl/250
Definiert die maximale Anzahl von Semaphoren pro Bezeichnerliste.
semopm/100

Steuert, wie viele Semaphoroperationen pro semop-Systemaufruf durchgefiihrt werden diirfen.

3.2 Lizenzierung

Die Lizenzen fiir den Agent und etwaige Plug-ins werden automatisch verteilt, sobald sich der
Agent mit einem Vault verbindet (basierend auf lhrem Lizenzkontingent). Sie bendtigen ein
gliltiges Konto, einen Benutzernamen und ein Kennwort, um Daten in einem Vault zu sichern
oder von dort wiederherzustellen. Die erforderlichen Informationen erhalten Sie von lhrem
Dienstanbieter.

3.3 Installieren

Das Installationskit der 32-Bit-Version des Agenten hat den folgenden Dateinamen: Agent-
Linux-8.60.7469.tar.gz

Hinweis: Die 32-Bit-Version des Linux-Agenten kann nur auf 32-Bit-Systemen installiert werden.
Auf 64-Bit-Systemen lasst sich die 32-Bit-Version des Linux-Agenten nicht installieren.

Dieses Agentenkit installiert die folgenden Binardateien:

Bindrdatei md5sum-Wert

AgtUpgd 376981CF7D68426F1281E767A4F47854
buagent 951956a94784dbd41f3097f61c618049
libb64.s0.1.3.4 24378101471820a27f376cdab57ab7b6
libcatalog_protobuf.so 067895df67abda97933986a0b9475d07
libcrypto.so.1.0.0 24fa2ff779d4365c296fe49e99f0722d
libevccl.so d71c785d78793f770279806a2c6446bf




Binardatei

md5sum-Wert

libevclient.so

8d8fec70cb6ffe75d3db68077cc559¢cc

libevplugins.so

b112764d9584d4ff9074cd3d3ec00529

libevtrace.so

ffce9eab7ea7009865a9572bf500a84b

liblz4.s0.1.3.0

242a33a97ebf4f050f22f50f45e2e0792

libprotobuf.s0.9.0.0

75c¢56fac1890f45cb4c9b4180c2e6bfl

libssl.s0.1.0.0

72c9a4476e0ded2ba508554262f761c3

libstdsoap2.s0.2.8

36a95e023202a73cba98fb56f6a0fc37

A% 9ab7bcalae0lbccbbef768525c7cf0ad
VVAgent 56d4e1153823522d467844bce62d6543
xlogcat f5267260fdcbc154fb3163f07f6259bc

Fuhren Sie die Befehle unten aus, um die md5sum-Werte abzurufen. Diese Befehle sind

Beispiele und gehen davon aus, dass der Agent am Standardspeicherort installiert wurde (d. h.
im Verzeichnis ,,/opt/BUAgent”).

cd /opt/BUAgent

md5sum *

34 Aktualisierung

Die folgenden Versionen des Linux-Agenten konnen auf Version 8.60 aktualisiert werden:

e Version 8.50
e Version 8.1x
e Version 8.00
e Version 7.50

e Version 7.2x

Bevor Sie friihere Versionen des Linux-Agenten auf Version 8.60 aktualisieren kdnnen, miissen

Sie den Agenten zunachst auf Version 7.2x aktualisieren.




4 FIXES UND BEKANNTE PROBLEME

4.1 Fixes
Der Agent verfligt liber ein aktualisiertes SSL-Zertifikat. (EV-19835)

Eine Fehlermeldung wird nicht mehr im Sicherungsprotokoll angezeigt, wenn der Agent nach
einer Datei sucht, die aus dem System gel6scht wurde. (EV-8574/31359)

Wenn der Agent nach einer Netzwerkunterbrechung versucht, die Verbindung zu einem Vault
wiederherzustellen, werden Fehler ordnungsgemalR als Information und nicht als Fehler
protokolliert, es sei denn, alle Wiederverbindungsversuche schlagen fehl. (EV-17547)

4.2 Bekannte Probleme

Wenn Sie einen Agenten mit einem Vault erneut registrieren, werden Sicherungsjobs, die nie
ausgefihrt wurden, moglicherweise nicht zum Agenten gebracht. Die Jobs sind weiterhin im
Vault vorhanden, sodass Sie keine Jobs mit denselben Namen erstellen kénnen.

PROBLEMLOSUNG: Léschen Sie nach einer Neuregistrierung des Agenten Jobs, die keine
Sicherungskopien enthalten aus dem Vault, bevor Sie Jobs mit denselben Namen erstellen. (EV-
13227)

Wenn nur Berechtigungen in einer Datei im ReiserFS-Dateisystem gedandert wurden, werden die
Berechtigungen erfolgreich gesichert, die Deltized-GroRe kann jedoch im Bericht
"Sicherungszusammenfassung" als 0 Byte angezeigt werden. (EV-13683)

Wenn eine Sicherung von der Linux Bash-Shell ausgefiihrt wird, endet sie moglicherweise mit
der folgenden Meldung: User defined signal 2

PROBLEMLOSUNG: Dieses Signal wird zum Beenden laufender Threads verwendet. Fangen Sie
es ab, indem Sie das Sicherungsskript mit der folgenden Zeile beginnen: trap " USR2

Falls Ihre Sicherungsauswahl Hardlinks enthalt, die auf Dateien auBerhalb Ihrer Auswahl
verweisen, wird im Sicherungsprotokoll moglicherweise die Warnung vermerkt, dass einige der
auf diese Dateien verweisenden Hardlinks nicht ausgewahlt und daher nicht gesichert wurden.
Dies kann auch auftreten, wenn Sie diese Hardlink-Dateien ausschlieRen. Damit diese Warnung
nicht mehr ausgegeben wird, miissen Sie alle Hardlink-Dateien einschlieBen, die demselben
Inode zugeordnet sind. (19795)

Stellen Sie bei der Durchfiihrung einer vollstandigen Systemwiederherstellung (DR) sicher, dass
genligend Speicherplatz fir die Erstellung grofRer Wiederherstellungsprotokolle durch den
Agenten (sowie fiir potenzielle andere Protokolle oder Uberwachungsdaten des
Betriebssystems) verfligbar ist. In Setups mit groRem Dateisystem kann durch die
Protokollierung auf Dateiebene ein groRes Protokoll erzeugt werden, das den verfligbaren oder
zugewiesenen Speicherplatz moglicherweise vollstandig aufbrauchen kann. Wenn sich die
Protokolle auf derselben Partition befinden wie das Root-Dateisystem, kann dies den Start des
Betriebssystems verhindern. (19353)



Ein NFS-Sicherungsjob fiir ein bereitgestelltes Dateisystem kann fehlschlagen, wenn die
Verbindung zur NFS-Bereitstellung zur Laufzeit unterbrochen wird. Die in diesem Fall
ausgegebenen Fehlermeldungen enthalten moglicherweise keinen Hinweis darauf, dass das
Problem auf NFS zurtickzufiihren ist. (19215)

Wenn Sie eine sehr grofSe Zahl von Dateien an einen alternativen Speicherort wiederherstellen,
stehen dem Dateisystem moglicherweise nicht geniligend Inodes zur Verfligung. Das kann
verhindern, dass der Wiederherstellungsprozess reagiert. Wenn Sie den VV-Prozess beenden,
konnen nicht mehr funktionierende Prozesse verbleiben und abgeschnittene
Wiederherstellungsprotokolle kénnen die Folge sein. In den Protokollen kann vermerkt werden,
dass auf dem Gerat kein Speicherplatz mehr frei ist; dies ist jedoch moéglicherweise nicht der
Fall. Da jede Datei einen Inode belegt, konnen Sie méglicherweise keine weiteren Dateien
wiederherstellen (unabhangig davon, wie viel Speicherplatz tatsachlich noch verfiigbar ist).

Empfehlung: Weisen Sie dem Zieldateisystem mehr Inodes zu. (18967)

Der Viewer fiir das Befehlszeilenprotokoll (xlogcat) verwendet die bei der Installation
ausgewadhlte Standardsprache, es sei denn, in der Umgebungsvariable LANG ist eine andere
unterstitzte Sprache festgelegt. Beispiel: Wenn Sie Deutsch (de-DE) als Sprache ausgewahlt
haben, fir LANG jedoch als Wert Englisch USA festgelegt ist (d. h. LANG=en_US.utf8), zeigt
xlogcat das Protokoll moglicherweise in Englisch an. Sie kénnen dies mithilfe des
Befehlszeilenparameters ,,-1“ (kleines L) auBer Kraft setzen oder durch Anpassen der Variable
LANG. (18941)

Damit Sicherungs- oder Wiederherstellungsaufgaben auf einem NFS-System erfolgreich
durchgefiihrt werden kénnen, missen Sie flir das bereitgestellte Network File System Uber
Berechtigungen zum Lesen von Dateien und Verzeichnissen, zum Schreiben in Dateien und
Verzeichnisse sowie zum Erstellen von Dateien und Verzeichnissen verfiigen. Das schlieRt ein,
dass anonyme Benutzer auf dem Remote-System Operationen durchfiihren diirfen. Ein guter
Test ist es, dies zuerst Uber die Befehlszeile zu versuchen. Wenn Sie im NFS Dateien und
Verzeichnisse weder manuell lesen noch manuell in sie schreiben oder sie manuell erstellen
kénnen, dann werden auch Sicherungen und Wiederherstellungen tiber den Agenten
moglicherweise nicht funktionieren. Dieses Problem tritt auf allen Linux-Plattformen auf.

Auf Linux-Systemen sind moglicherweise starke Firewalleinstellungen konfiguriert (iptables), die
die Kommunikation zwischen dem Agenten und Portal oder Windows CentralControl blockieren
kdnnen.

StandardmaRig verwendet der Agent die folgenden Ports:
* 808, 8031 (eingehend): Steuerung von VVAgent durch Windows CentralControl
* 8086, 8087 (ausgehend): Registrierung und Steuerung von buagent durch das Portal
* 25 (ausgehend): E-Mail-Benachrichtigungen

* 2546 (ausgehend): VV-Sicherungen, VV-Wiederherstellungen und VV-Synchronisierungen
mit dem Vault



Damit der Agent mithilfe von Windows CentralControl verwaltet werden kann, miissen Sie
moglicherweise die Firewall 6ffnen. Verwenden Sie dazu eine Regel dhnlich dieser:

iptables --append <chain-name> -p tcp -m tcp --dport 808 --syn -j --ACCEPT
Diese Regel konnen Sie auf dem fir Ihre Distribution (iblichen Weg dauerhaft speichern.

Bestimmte Dateisysteme und Verzeichnisse kdbnnen von Sicherungen ausgeschlossen werden,
dazu gehort das Verzeichnis ,,/dev” (device), einschlieRlich des Dateisystems devpts unter
»/dev/pts”, die Verzeichnisse ,,/boot” und ,,/var/run” sowie das Dateisystem proc (in der Regel
unter ,,/proc”). In Version 2.6 des Linux-Kernels konnten die Hardwaregerate und Treiber des
Systems durch das Dateisystem sysfs dargestellt werden (in der Regel unter ,,/sys“). Dies kann
auch von Sicherungen ausgeschlossen werden.

Hinweis: Die Verzeichnisse ,,/dev” und ,,/proc” werden bei einer vollstandigen Systemsicherung
NICHT gesichert.

Der Linux-Agent sichert diese Speicherorte nur unter ihren Standardnamen.

Bei Bedarf missen diese Dateien an einen alternativen Speicherort wiederhergestellt und
manuell ausgetauscht werden; bei einem automatischen Austausch kann das Betriebssystem in
einen Zustand versetzt werden, in dem es sich nicht mehr verwenden lasst.

Bei der Wiederherstellung von Linux-Systemdateien miissen Sie den Bootloader so
umkonfigurieren, dass er die wiederhergestellten Betriebssystemdateien und den
wiederhergestellten Kernel an ihren aktuellen Speicherorten auf der Festplatte lokalisieren
kann. Falls Sie GNU GRUB verwenden (http://www.gnu.org/software/grub/) befolgen Sie die im
GRUB-Benutzerhandbuch beschriebene Anleitung zur nativen Installation von GRUB:
http://www.gnu.org/software/grub/manual/grub.html#Installation

Falls Sie einen anderen Bootloader verwenden, lesen Sie im Handbuch des betreffenden
Anbieters nach.

Moglicherweise flihrt das Tool chkconfig VVAgent standardmaRBig nicht in der Liste der durch es
verwalteten Dienste auf. Falls Sie das Skript VVAgent zu chkconfig hinzufligen, werden als
Standardausfiihrungsebenen die Ebenen 3 und 5 festgelegt.

Empfehlung: Verwenden Sie die Ebenen 3 und 5 als lhre Standardausfiihrungsebenen zum
Starten des VVAgent-Skripts. (8321)



5 PRODUKTSUPPORT

5.1 Technischer Support

Kontaktinformationen |lhres Dienstanbieters finden Sie hier:

° Schaltflache ,,Sie benétigen Hilfe?” (Need Help) im Portal
° Hilfemeni in der Windows Agent Console
5.2 Produktaktualisierungen

Sie erhalten Produktaktualisierungen von lhrem Dienstanbieter.

5.3 Dokumentation

Fiir den Agenten sind die folgenden Dokumentationsmaterialien verfiigbar:

° Handbuch zum Agenten fiir Linux sowie zum Oracle Plug-in
. Onlinehilfe im Portal

° Das CentralControl-Bedienungshandbuch

. Die CentralControl-Onlinehilfe

° Versionshinweise zum Agenten fiir Linux (dieses Dokument)

Die gesamte Dokumentation erhalten Sie von lhrem Dienstanbieter.



