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1 Einfiihrung in den vSphere Recovery Agent

Der vSphere Recovery Agent (VRA) bietet Datenschutz fir Umgebungen mit VMware vSphere-
Umgebungen. Wie in der folgenden Abbildung gezeigt, kann ein einzelner VRA virtuelle Maschinen
(VMs) und Vorlagen auf allen Hosts sichern, die von einem vCenter Server verwaltet werden.

Physischer oder virtueller VMware vCenter Server
Windows-Rechner mit lokalem Schern und ,
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Ab Version 8.87 kann ein VRA auch virtuelle Maschinen (VMs) und Vorlagen auf einem ESXi-Host
sichern, der nicht von vCenter Server verwaltet wird.

Hinweis: Flr jeden ESXi-Host, der nicht von vCenter Server verwaltet wird, ist ein separater VRA
erforderlich.

Der VRA muss auf einem physischen oder virtuellen Windows-Rechner installiert werden, der
lokalen Netzwerkzugriff auf das vCenter oder den ESXi-Host hat, das bzw. den Sie schiitzen méchten.
Sie kdnnen Portal verwenden, um den VRA zu konfigurieren und zu verwalten, VMs und Vorlagen in
einem geschiitzten Vault zu sichern und Daten wiederherzustellen.

Um die Sicherungsdauer und die den bendtigten Speicherplatz im Vault zu minimieren, liest und
sichert der VRA nur Datentragerblocke, die auf den einzelnen VMs verwendet werden. Wenn ein
Datentrager jedoch mit Bitlocker verschlisselt ist, muss der VRA alle Sektoren des Datentrégers
lesen. Mit dem VRA kénnen VMs mit verschliisselten Datentragern gesichert werden, der Vorgang
dauert jedoch moglicherweise langer als bei nicht verschliisselten Datentragern.

Um die Leistung von Delta-Sicherungen zu verbessern, kann der VRA Changed Block Tracking (CBT)
verwenden — eine VMware-Funktion, mit der gednderte Datentragersektoren nachverfolgt werden
kdnnen.

Mit dem VRA konnen Sie die folgenden Komponenten sichern und wiederherstellen:

e VMs mit VMDKs mit einer GréRe von bis zu 10 TB.

e VMs, die sich teilweise oder vollstandig auf dem vSAN-Speicher befinden. Der VRA kann VMs auf
dem vSAN-Speicher sichern und wiederherstellen, solange die fiir den vSAN-Cluster erforderliche
Mindestanzahl von Knoten aktiviert ist.

e VMs in vSAN Stretched Clusters.
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Die folgenden Optionen sind in vSphere-Sicherungsjobs verfligbar:

Anwendungskonsistente Sicherungen. Ab Version 8.82 kann der VRA anwendungskonsistente
Sicherungen von Microsoft SQL Server, Exchange, SharePoint und Active Directory auf Windows-
VMs erstellen. Anwendungskonsistente Sicherungen minimieren den Arbeitsaufwand zum
Wiederherstellen von Anwendungen aus Sicherungen. Weitere Informationen finden Sie unter
Anwendungskonsistente Sicherungen auf vSphere-VMs auf Seite 32.

Ransomware-Bedrohungserkennung. Ab Version 9.10 kann der VRA bei der Ausfiihrung des
Sicherungsjobs VMs auf mogliche Ransomware-Bedrohungen prifen. Wenn der VRA eine
mogliche Bedrohung auf einer VM erkennt, wird die VM-Sicherung im Portal als mogliche
Bedrohung gekennzeichnet, damit Sie die Bedrohung untersuchen und beheben kénnen. Siehe
Handhaben méglicher Ransomware-Bedrohungen auf Seite 44.

Sicherungsiberprifung. Ab Version 9.00 kann der VRA prifen, ob jede Windows VM aus der
Sicherung wiederhergestellt werden kann. Sie kénnen den Status der Sicherungsiiberpriifung von
Windows VMs im Sicherungsiberprifungs-Bericht in Portal 9.00 oder héher anzeigen. Weitere
Informationen finden Sie unter Sicherungsiiberpriifung fiir vSphere-VMs auf Seite 34 und Anzeige
des Sicherungsiiberpriifungs-Berichts auf Seite 84.

Mit dem VRA koénnen Sie entweder VMs vollstdndig wiederherstellen oder spezifische Dateien,
Ordner und Datenbankelemente von Windows-VMs wiederherstellen. Siehe Wiederherstellen von
vSphere-Daten auf Seite 47. Ab VRA 8.80 kénnen Sie eine VM innerhalb von Minuten mit Rapid VM
Restore wiederherstellen. In einem vCenter kénnen Sie eine VM mithilfe von Rapid VM Restore
wiederherstellen und dann in einen anderen Datenspeicher migrieren, um sie dauerhaft
wiederherzustellen. Auf einem ESXi-Host, der nicht von vCenter Server verwaltet wird, kdnnen Sie
eine VM vorlibergehend mit Rapid VM Restore wiederherstellen. Weitere Informationen finden Sie
unter vSphere VM innerhalb von Minuten wiederherstellen mit Rapid VM Restore auf Seite 50.
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2 Vorbereiten der Installation des vSphere Recovery Agent

Vor der Installation eines vSphere-Recovery-Agenten (VRA) missen Sie folgende MalRnahmen
durchfihren:

e Richten Sie ein Portal-Konto zum Verwalten des Agenten ein. Siehe Portal zum Verwalten des
vSphere-Recovery-Agenten auf Seite 7.

e Bestimmen Sie die Ziel-Vaults fiir vSphere-Sicherungen. Siehe Vaults fiir Sicherungen des
vSphere-Recovery-Agenten auf Seite 7.

e Bestimmen Sie den Installationsort flir den Agenten. Siehe Empfohlene Bereitstellung fiir
vSphere-Recovery-Agent auf Seite 7.

Sie sollten auch die Anforderungen fiir die VRA-Funktionen priifen, die Sie verwenden méchten.
Siehe Anforderungen fiir bestimmte Funktionen von vSphere Recovery-Agent auf Seite 8.

Empfehlungen fiir eine gesicherte VMware-vSphere-Umgebung finden Sie unter Empfehlungen und
Einschréinkungen zu vSphere-Recovery-Agent auf Seite 12.

2.1 Portal zum Verwalten des vSphere-Recovery-Agenten

vSphere Recovery Agents missen Uber Portal verwaltet werden. vSphere Recovery Agents kdnnen
nicht Gber die dltere Windows CentralControl-Schnittstelle verwaltet werden.

Sie missen Uber ein Portal-Konto verfligen, bevor Sie den vSphere-Recovery-Agenten installieren.
Das Konto kann sich auf einer Portal-Instanz befinden, die von Ihrem Dienstanbieter gehostet wird
oder lokal installiert ist.

2.2 Vaults fiir Sicherungen des vSphere-Recovery-Agenten

Zur Bereitstellung eines schnellen, lokalen Vault-Zugriffs flir Sicherungen und Wiederherstellungen
sichern Sie vSphere-Daten in einem Satelliten-Vault. Ein lokaler Vault wird ebenfalls benétigt, um
VM s innerhalb von Minuten mit Rapid VM Restore wiederherzustellen oder VM-Sicherungen zu
prifen. Siehe Anforderungen fiir vSphere Rapid VM Restore und Sicherungsiiberpriifung auf Seite 8.

Die Daten kdnnen dann in einem durch lhren Dienstanbieter gehosteten Vault repliziert werden, um
eine Offsite-Sicherung fir den Katastrophenfall zu sichern.

Wenn Sie keinen Satelliten-Vault verwenden mdchten, ziehen Sie die Nutzung eines eigenstandigen
Vaults zum Seeding und zur Wiederherstellung von umfangreichen Sicherungen in Erwagung.

Unterstiitzte Vault-Versionen finden Sie in den Versionshinweisen zu vSphere Recovery Agent.

2.3 Empfohlene Bereitstellung fiir vSphere-Recovery-Agent

Der vSphere Recovery Agent muss auf einem physischen oder virtuellen Windows-Rechner installiert
werden, der Netzwerkzugriff auf das vCenter oder den ESXi-Host hat, das bzw. den Sie schiitzen
mochten. Um beste Leistungen zu erzielen, installieren Sie den vSphere Recovery Agent auf einem
Rechner im selben Subnetz wie das vCenter oder der ESXi-Host.
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Zum Verteilen der Arbeitslast kdnnen bis zu flinf vSphere Recovery Agents (VRAs) VMs in einem
einzelnen vCenter schiitzen.

In einem vSAN Stretched Cluster weist jede VM einen bevorzugten Standort auf. Idealerweise sollten
Sie an jedem Standort, an dem bevorzugte VMs fiir diesen Standort gesichert werden, einen lokalen
VRA haben. Wenn eine VM an einen anderen Standort umgezogen wird (z. B. wegen Wartung oder
Ausfillen), kann sich die Sicherungsleistung verschlechtern. Sie bleibt aber im akzeptablen Bereich.

Fir jeden ESXi-Host, der nicht von vCenter Server verwaltet wird, ist ein separater VRA erforderlich.
Ein VRA kann nur dann VMs auf mehreren ESXi-Hosts schiitzen, wenn sich die Hosts im selben
vCenter befinden.

Systemanforderungen und unterstiitzte Plattformen finden Sie in den Versionshinweisen zu vSphere
Recovery Agent.

Wir empfehlen die Verwendung von Firewalls oder anderen Mechanismen, um VRAs und vSphere-
Umgebungen vom Internet zu isolieren.

2.4 Anforderungen fiir bestimmte Funktionen von vSphere
Recovery-Agent

Um bestimmte VRA-Funktionen zu nutzen, missen folgende Voraussetzungen erfiillt sein:

e Zur Durchfiihrung von anwendungskonsistenten Sicherungen finden Sie weitere Informationen
unter Anforderungen fiir anwendungskonsistente Sicherungen auf Seite 8.

e Um VMs innerhalb weniger Minuten wiederherzustellen oder zu tberpriifen, ob Windows VMs
aus Backups wiederhergestellt werden kénnen, siehe Anforderungen fiir vSphere Rapid VM
Restore und Sicherungsiiberpriifung auf Seite 8.

e Um Windows VMs auf mogliche Ransomware-Bedrohungen zu priifen, siehe Anforderungen an
die Erkennung von Ransomware-Bedrohungen auf Seite 11.

1.4.1 Anforderungen fiir anwendungskonsistente Sicherungen

Ab Version 8.82 kann VRA anwendungskonsistente Sicherungen von Microsoft SQL Server, Exchange,
SharePoint und Active Directory auf Windows-VMs in vSphere-Umgebungen durchfiihren. Dazu
missen auf den VMs die VMware Tools ab Version 11 installiert sein.

Als Teil einer anwendungskonsistenten Sicherung kann der VRA SQL Server-, Exchange- und
SharePoint-Transaktionsprotokolle auf VMs auf ESXi 7.0-, 6.7- und 6.5-Hosts abschneiden.

Anwendungskonsistente Sicherungen werden auf VMs mit Hardwareversion 8 oder héher
unterstitzt.

Hinweis: Anwendungskonsistente Sicherungen werden auf Linux-VMs nicht unterstiitzt.

1.4.2 Anforderungen fiir vSphere Rapid VM Restore und
Sicherungsiiberpriifung
Ab VRA 8.80 und Portal 8.84 kénnen Sie eine virtuelle Maschine (VM) mit Rapid VM Restore

innerhalb von Minuten in einer vSphere-Umgebung wiederherstellen. Siehe vSphere VM innerhalb
von Minuten wiederherstellen mit Rapid VM Restore auf Seite 50.
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Die folgende Tabelle enthalt und beschreibt die Anforderungen fiir Rapid VM Restore. Wenn die
Anforderungen fiir VRA, Portal und Vault nicht erfillt sind, wird Rapid VM Restore nicht als
Wiederherstellungsoption in Portal angezeigt. Wenn die vSphere-Umgebungsanforderungen nicht
erfiillt sind, kdnnen Sie Rapid VM Restore zwar starten, jedoch nicht erfolgreich abschlieRen.

Komponente Rapid VM Restore-Anforderung

VRA vSphere-Recovery-Agent Version 8.80 oder neuer, installiert auf einer Windows Server-
Plattform.
Windows Datei- und Speicherdienste miissen mit der Funktion ,iSCSI-Zielserver” auf dem
Server installiert sein. Wenn Sie die Funktion ,,iSCSI-Zielserver” nach der Installation von
VRA installieren, missen Sie die VRA-Dienste (BUAgent und VVAgent) neu starten, bevor
Sie Rapid VM Restore ausfiihren kénnen.

Portal Portal-Version 8.84 oder hoher.

Vault Ein lokal installierter (also nicht auf einem Cloudserver oder in einem Remote-

Rechenzentrum) Vault ab Version 8.50.

Die Funktion ,Rapid VM Restore” muss im Vault aktiviert sein. Diese Funktion ist in
Satelliten-Vaults standardmaRig aktiviert Wenn Sie einen lokalen Basis-Vault verwenden,
kénnen Sie die Funktion ,,Rapid VM Restores” mit einem Skript aktivieren.Siehe Funktion
»Rapid VM Restore” in einem Vault aktivieren auf Seite 11.

vSphere-Umgebung

ESXi-Hosts

Auf allen ESXi-Hosts muss der Software-iSCSI-Adapter installiert und an eine
Netzwerkportgruppe gebunden werden, die fiir den VRA erreichbar ist.

Um die mit Rapid VM Restore wiederhergestellten VMs in den permanenten Speicher zu
verschieben, muss jeder ESXi-Host auf zwei Datenspeicher zugreifen kdnnen: einen
Datenspeicher fiir die Anderungen, wihrend die VM mit Rapid VM Restore ausgefiihrt
wird, und einen flir die permanente Speicherung. Beide Datenspeicher benétigen
genigend freien Speicherplatz fir die wiederhergestellte VM.

Hinweis: Auf einem ESXi-Host, der nicht von vCenter Server verwaltet wird, kann mithilfe
von Rapid VM Restore lberprift werden, ob VMs korrekt gesichert wurden; das Feature
kann jedoch nicht verwendet werden, um VMs dauerhaft wiederherzustellen. Ein ESXi-
Server, der nicht Teil eines vCenters ist, verfiigt nicht Giber die erforderlichen Funktionen,
um VMs in permanenten Speicher zu migrieren.

Lizenz

Um VMs, die mit Rapid VM Restore wiederhergestellt wurden, auf einen permanenten
Speicher zu migrieren, muss lhre VMware-Lizenz die Speichermigration unterstitzen.

Datenspeicher

Wir empfehlen, einen der unterstitzten Speicher aus der VMware-
Hardwarekompatibilitdtsanleitung zu verwenden:
https://www.vmware.com/resources/compatibility/search.php

Wenn Sie eine VM mit Rapid VM Restore wiederherstellen, miissen Sie einen
Datenspeicher auswihlen, in den die Anderungen geschrieben werden, wahrend die VM
mit Rapid VM Restore ausgefiihrt wird. Dieser Datenspeicher kann ein lokaler, iSCSI- oder
vSAN-Speicher sein, jedoch kein NFS-Speicher.

Wenn Sie eine VM in einen permanenten Speicher verschieben, kénnen Sie einen lokalen,
iSCSI-, vSAN- oder NFS-Speicher verwenden.
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Ab VRA 9.00 und Portal 9.00 kann der VRA lberprifen, ob Windows VMs aus vSphere-Sicherungen
wiederhergestellt werden kénnen. Siehe Sicherungsiiberpriifung fiir vSphere-VMs auf Seite 34.

In der folgenden Tabelle sind die Anforderungen fiir die Sicherungstiberpriifung aufgefiihrt und
beschrieben. Die Einstellungen fiir die Sicherungstiberpriifung werden fiir einen VRA nur angezeigt,
wenn die Portal- und VRA-Anforderungen erfullt sind.

Hinweis: Da der VRA automatisierte Rapid VM Restore-Prozesse zur Uberpriifung von VM-
Sicherungen verwendet, sind die Anforderungen an die Sicherungsiiberprifung ahnlich wie die
Anforderungen an Rapid VM Restore.

Komponente Anforderung fiir die Sicherungsiiberpriifung

VRA vSphere-Recovery-Agent Version 9.00 oder neuer, installiert auf einer Windows Server-
Plattform.
Windows Datei- und Speicherdienste miissen mit der Funktion ,,iSCSI-Zielserver” auf dem
Server installiert sein. Wenn Sie die Funktion ,,iSCSI-Zielserver” nach der Installation von
VRA installieren, mussen Sie die VRA-Dienste (BUAgent und VVAgent) neu starten, bevor
Sie Rapid VM Restore ausfihren kdnnen.

Portal Portal-Version 9.00 oder héher.

Vault Ein lokal installierter (also nicht auf einem Cloudserver oder in einem Remote-

Rechenzentrum) Vault ab Version 8.50.

Die Funktion ,, Rapid VM Restore” muss im Vault aktiviert sein. Diese Funktion ist in
Satelliten-Vaults standardmaRig aktiviert Wenn Sie einen lokalen Basis-Vault verwenden,
koénnen Sie die Funktion ,Rapid VM Restores” mit einem Skript aktivieren.Siehe Funktion
,Rapid VM Restore” in einem Vault aktivieren auf Seite 11.

vSphere-Umgebung

ESXi-Hosts

Auf dem ESXi-Host, auf dem die Sicherungsiiberprifungen durchgefiihrt werden, muss
der Software-iSCSI-Adapter installiert und an eine Netzwerkportgruppe gebunden sein,
die fur den VRA erreichbar ist.

Der ESXi-Host muss in der Lage sein, die erwartete Last zu bewaltigen. Wahrend der
Sicherungsiberpriifung startet der VRA jede VM mit einem automatisierten Rapid VM
Restore-Prozess. In jedem Sicherungsjob wird jeweils eine VM iberprift, wobei die
urspriinglichen Speichereinstellungen fiir jede VM verwendet werden. Wenn
beispielsweise die Sicherungsiiberpriifung fir finf Sicherungsjobs gleichzeitig ausgefiihrt
wird und jede VM 256 GB RAM verwendet, kann die Sicherungsiiberpriifung bis zu

1268 GB RAM auf dem Host verwenden.

Hinweis: Der ESXi-Host fur die Durchfiihrung von Sicherungsiiberprifungen wird in der
Registerkarte , vSphere-Einstellungen” fiir einen VRA ausgewahlt. Siehe Konfigurieren des
vSphere-Recovery-Agenten auf Seite 16.
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Komponente Anforderung fiir die Sicherungsiiberpriifung

Datenspeicher | Wir empfehlen, einen der unterstitzten Speicher aus der VMware-
Hardwarekompatibilitdtsanleitung zu verwenden:
https://www.vmware.com/resources/compatibility/search.php

Bei der Eingabe der Einstellungen fiir die Sicherungsiberprifung missen Sie einen
Datenspeicher fiir die Uberpriifung von VMs auswiahlen. Dieser Datenspeicher kann ein
lokaler, iSCSI- oder vSAN-Speicher sein, jedoch kein NFS-Speicher.

Virtuelle

Die Sicherungsiiberprifung wird fir Windows-VMs unterstiitzt. Die
Maschinen

Sicherungsuberprifung wird bei Nicht-Windows-Betriebssystemen (z. B. Linux) nicht
unterstutzt.

VMware Tools Version 11 oder hdher muss auf der VM installiert sein.

Funktion ,,Rapid VM Restore” in einem Vault aktivieren

Um eine VM innerhalb von Minuten mit Rapid VM Restore wiederherstellen zu kénnen, muss die
VM-Sicherung in einem lokalen Vault mit Version 8.50 oder hoher gespeichert werden, in dem die
Funktion ,,Rapid VM Restore” aktiviert ist.

Die Funktion ,,Rapid VM Restore” ist in Satelliten-Vaults standardmaRig aktiviert In lokal installierten
Basis-Vaults missen Sie die Funktion ,,Rapid VM Restore” aktivieren, bevor Sie die folgenden Schritte
ausfihren kénnen.

So aktivieren Sie die Funktion ,Rapid VM Restore” in einem Vault:

1. Offnen Sie auf dem Server, auf dem der Vault installiert ist, ein PowerShell-Fenster als
Administrator, und navigieren Sie zum Unterordner ,Scripts” im Vault-Installationsverzeichnis.

2. Fihren Sie den folgenden Befehl aus:

.\VaultSettings.psl set IsRVMRAllowed 1

1.4.3 Anforderungen an die Erkennung von Ransomware-Bedrohungen

Ab VRA 9.10 und Portal 9.10 kann der VRA bei der Ausfiihrung eines Sicherungsjobs Windows VMs
auf mogliche Ransomware-Bedrohungen priifen. VMware Tools muss auf den VMs installiert sein.
Wir empfehlen, die neueste Version der VMware Tools zu verwenden.

Der VRA kann nur auf VMs, die ausgefiihrt werden, auf Ransomware-Bedrohungen priifen. Der VRA
kann nicht auf VM-Vorlagen auf Ransomware-Bedrohungen prifen.

2.5 vSphere-Recovery-Agenten-Ports

Die folgende Tabelle enthélt die Ports, die ge6ffnet sein miissen, damit der vSphere-Recovery-Agent
mit anderen Systemen kommunizieren kann:

Port Kommunikation Protokoll
Ausgehend: Mit dem Portal TCP
8086, 8087
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Port Kommunikation Protokoll
IAusgehend: 2546 |Mit dem Vault TCP I
Ausgehend: 443 |Zu vCenter TCP
Ausgehend: 902 |Zu ESXi TCP/UDP
Eingehend: 3260 |iSCSI-Verbindungen (fur Rapid |TCP
VM Restore)

2.6 Empfehlungen und Einschrankungen zu vSphere-Recovery-
Agent

Der VRA kann VMs mit VMDKs sichern und wiederherstellen, die 10 TB grol} sind. Vermeiden Sie es,
VMDKs zu verwenden, die groRer als 10 TB sind.

Der VRA Uberspringt beim Sichern von VMs die physische Partitionsgerdtzuordnung (Physical Raw
Device Mapping, pRDM) sowie freigegebene und unabhangige Datentrdger, da VMware nicht
zuldsst, dass diese fiir Sicherungen auf VM-Ebene hinzugefiigt werden. Um Daten auf diesen
Datentragern zu sichern, missen Sie einen Agenten in der virtuellen Maschine installieren. Wahrend
der Sicherung Uiberspringt der VRA diese Funktionen und gibt eine Warnmeldung aus. Wenn eine
virtuelle Maschine einen oder mehrere Datentrager enthalt, die geschiitzt werden kénnen, wird die
virtuelle Maschine dennoch gesichert.

Mit dem VRA konnen Sie VMs sichern und wiederherstellen, die Giber Volumes in Windows-
Speicherplatzen verfiigen. Der VRA unterstiitzt jedoch keine Datei- und Ordnerwiederherstellungen
von Volumes aus Windows-Speicherplatzen.

Der vSphere Recovery Agent (VRA) ist eine Windows-Anwendung. Sie kdnnen den VRA auf einem
physischen oder virtuellen Windows-Rechner installieren, der lokalen Netzwerkzugriff auf das
vCenter oder den ESXi-Host hat, das bzw. den Sie schiitzen mochten.

Nach der VRA-Installation kénnen Sie die vSphere Umgebung, den Vault und andere Einstellungen
far den Agenten konfigurieren. Siehe Konfigurieren des vSphere-Recovery-Agenten auf Seite 16.

Um einen VRA zu upgraden, siehe Upgraden des vSphere Recovery Agent auf Seite 14.

Die VRA-Installation kann nicht gedndert werden. Um die Portal-Adresse fiir einen VRA zu andern,
missen Sie den VRA deinstallieren, mit der neuen Portal-Registrierung erneut installieren und
anschliefend den VRA mit dem Vault erneut registrieren.

Hinweis: Wir empfehlen die Verwendung von Firewalls oder anderen Mechanismen, um VRAs und
vSphere-Umgebungen vom Internet zu isolieren.

Um eine VMware vSphere-Umgebung zu schiitzen, missen Sie den vSphere Recovery Agent (VRA)
auf einem physischen oder virtuellen Windows-Rechner installieren, der lokalen Netzwerkzugriff auf
das vCenter oder den ESXi-Host hat, das bzw. den Sie schiitzen moéchten.

Sie konnen den VRA nicht auf einem Rechner installieren, auf dem der Windows-Agent installiert ist.
Installieren Sie den VRA nicht auf einem Active Directory-Doméanencontroller.

Stellen Sie sicher, dass auf dem Rechner, auf dem Sie den VRA installieren mochten, die
Energieverwaltung deaktiviert ist.
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So installieren Sie den vSphere-Recovery-Agenten:

1.

Doppelklicken Sie auf einer physischen oder virtuellen Maschine mit unterstiitzter Windows-
Plattform auf das VRA-Installationskit.

Lesen Sie die Lizenzvereinbarung auf der Seite ,,Vertragsbedingungen®. Klicken Sie auf Ich
stimme den Lizenzbedingungen zu, und dann auf Installieren.

Klicken Sie auf der BegriiRungsseite auf Weiter.

FlUhren Sie auf der Seite ,Zielordner” eine der folgenden Aktionen aus:

Klicken Sie auf Weiter, um den VRA am Standardspeicherort zu installieren.

Klicken Sie auf Andern, um den VRA an einem anderen Ort zu installieren. Navigieren Sie
im Dialogfeld ,Zielordner andern” zum neuen Installationsordner, oder geben Sie den
Ordner in das Feld Ordnername ein. Klicken Sie auf OK. Klicken Sie auf der Seite
»Zielordner” auf Weiter.

Geben Sie auf der Seite ,,Agent beim Portal registrieren” die folgenden Informationen an:

Geben Sie im Feld Netzwerkadresse den Hostnamen oder die IPV4-Adresse von Portal fir
die Verwaltung des VRA ein.

Hinweis: Wenn Sie einen Agent in Portal registrieren, empfehlen wir Ihnen, den
Hostnamen von Portal anzugeben. Wenn sich die IP-Adresse von Portal in Zukunft dndert,
kénnen Sie mittels DNS die Anderung verwalten. Eine erneute manuelle Registrierung des
Agenten in Portal ist nicht erforderlich.

Geben Sie im Feld Port die Portnummer fiir die Kommunikation mit dem Portal ein.

Geben Sie im Feld Benutzername den Namen des Portalbenutzers fiir die Verwaltung des
VRA ein.

Nachdem der VRA installiert wurde, wird er diesem Benutzer und anderen
Administratorbenutzern in der Site des Benutzers in Portal auf der Seite ,,Computer”
angezeigt.

Geben Sie im Feld Kennwort das Kennwort des angegebenen Portalbenutzers ein.

Klicken Sie auf Weiter.

Klicken Sie nach Abschluss der Installation auf Fertigstellen.

Klicken Sie auf SchlieRen.

2.7 Installieren des vSphere-Recovery-Agenten im
unbeaufsichtigten Modus

Fihren Sie den folgenden Befehl mit Administratorrechten im Verzeichnis aus, in dem sich das
Installationskit befindet, um den vSphere-Recovery-Agenten im unbeaufsichtigten Modus zu
installieren:

installKitName /install /quiet [AGENTDIR="installPath"]
PORTAL_ADDRESS=PortalAddress [PORTAL_PORT=portNumber]
PORTALiUSER=POrtalUser PORTALiPASSWORD=POrtalPaSSWOrd

Dabei gilt Folgendes: installKitName ist der Name des Installationskits fiir vSphere Recovery Agent.
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Die folgende Tabelle fiihrt Befehlsparameter auf und beschreibt diese:

Parameter Beschreibung

AGENTDIR="installPath” Optional. Legt den Installationsort fiir den Agenten fest. Wenn Sie
diesen Parameter nicht angeben, wird der standardmaRige
Installationsort verwendet.

PORTAL_ADDRESS=PortalAddress Gibt den Hostnamen oder die IPV4-Adresse von Portal zur
Verwaltung des Agenten an.

Beispiel: PORTAL_ADDRESS=portal.site.com

Die Angabe des Hostnamens wird empfohlen. Auf diese Weise
koénnen IP-Adressdnderungen per DNS verarbeitet werden.

PORTAL_PORT=portNumber Optional. Gibt die Portnummer fiir die Kommunikation mit Portal
an. Wenn Sie diesen Parameter nicht angeben, wird der
Standardwert (8086) verwendet.

PORTAL_USER=PortalUser Gibt den Namen des Portalbenutzers an, der zu dem Agenten
gehort.

Beispiel: PORTAL_USER=user@site.com

PORTAL_PASSWORD=PortalPassword | Gibt das Kennwort des Portalbenutzers an.
Beispiel: PORTAL_PASSWORD=password1234

2.8 Upgraden des vSphere Recovery Agent

Sie kdnnen ein Upgrade fiir einen vSphere Recovery Agent (VRA) durchfiihren, indem Sie das Agent-
Installationskit manuell ausfiihren. Informationen zu den unterstiitzten Upgrade-Pfaden und
Systemanforderungen finden Sie in den Versionshinweisen zu VRA.

Hinweis: Bei der ersten Ausfiihrung eines vorhandene VRA-Sicherungsjobs nach dem Upgrade von
Version 8.80 oder niedriger auf Version 8.82 oder hoher kann die Sicherung mehr Zeit als eine
herkdmmliche Delta-Sicherung in Anspruch nehmen. Wenn der VRA eine VM nach einem Upgrade
zum ersten Mal sichert, liest der VRA alle VM-Daten.

Ab Version 8.82 kann der VRA anwendungskonsistente Sicherungen von Microsoft SQL Server,
Exchange, SharePoint und Active Directory auf virtuellen Windows-Maschinen (VMs) erstellen. Siehe
Anwendungskonsistente Sicherungen auf vSphere-VMs auf Seite 32. Wenn Sie einen VRA von Version
8.80 oder niedriger auf Version 8.82 oder héher upgraden, ist die Einstellung fur
anwendungskonsistente Sicherungen in vorhandenen Sicherungsjobs nicht aktiviert. Um
Anwendungskonsistenz in einem Sicherungsjob zu aktivieren, bearbeiten Sie den Job.

So upgraden Sie den vSphere Recovery Agent:

1. Doppelklicken Sie auf dem Computer, auf dem eine frilhere VRA-Version installiert ist, auf das
VRA-Installationskit.
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2. Lesen Sie die Lizenzvereinbarung auf der Seite ,Vertragsbedingungen®. Klicken Sie auf Ich
stimme den Lizenzbedingungen zu, und dann auf Installieren.

Klicken Sie auf der Bestatigungsseite auf Ja.
Klicken Sie auf der BegriiBungsseite auf Weiter.

Klicken Sie nach Abschluss des Upgrade auf Fertigstellen.

o vk w

Klicken Sie auf SchlieRen.

2.9 Upgraden des vSphere Recovery Agent im unbeaufsichtigten
Modus

Flihren Sie den folgenden Befehl mit Administratorrechten im Verzeichnis aus, in dem sich das
Installationskit befindet, um den vSphere Recovery Agent im unbeaufsichtigten Modus zu upgraden:

installKitName /install /quiet

2.10 Deinstallieren des vSphere Recovery Agent

Hinweis: Um die Portal-Adresse fiir einen VRA zu andern, mussen Sie den VRA deinstallieren, mit der
neuen Portal-Registrierung erneut installieren und anschlieBend den VRA mit dem Vault erneut
registrieren. Siehe Konfigurieren des vSphere-Recovery-Agenten auf Seite 16. Die VRA-Installation
kann nicht geandert werden.

Fihren Sie stattdessen eine der folgenden Aktionen aus, um einen vSphere-Recovery-Agenten zu
deinstallieren:

e Doppelklicken Sie auf das VRA-Installationsprogramm. Klicken Sie im Feld ,,Setup bearbeiten” auf
Deinstallieren. Warten Sie, bis der VRA deinstalliert wurde, und klicken Sie auf Schlie8en.

e Deinstallieren Sie den vSphere Recovery Agent (iber die Systemsteuerung.

2.11 Deinstallieren des vSphere Recovery Agent im
unbeaufsichtigten Modus

Flihren Sie den folgenden Befehl mit Administratorrechten im Verzeichnis aus, in dem sich das
Installationskit befindet, um den vSphere-Recovery-Agenten im unbeaufsichtigten Modus zu
deinstallieren:

installKitName /uninstall /quiet
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3 Konfigurieren des vSphere-Recovery-Agenten

Nach Installation und Registrierung des vSphere Recovery Agenten (VRA) in Portal missen Sie den
Agenten wie folgt konfigurieren:

e Geben Sie Informationen und Anmeldeinformationen fiir das vCenter oder den ESXi-Host ein, das
bzw. den Sie schitzen méchten. Das angegebene Konto muss tiber Administratorrechte fir die
vSphere-Umgebung verfiigen.

e Andern Sie die CBT-Einstellung. CBT (Changed Block Tracking) ist ein VMware-Feature, mit dem
gednderte Datentragersektoren nachverfolgt und die Leistung von VM-Sicherungen verbessert
werden kann. Beim vSphere-Agenten ist CBT (Changed Block Tracking) fiir virtuelle Maschinen
standardmaRig aktiviert.

e Flgen Sie eine Vault-Verbindung hinzu. Vault-Verbindungen umfassen Vault-Informationen und
Anmeldeinformationen, mit denen der Agent Daten im Vault sichern und aus dem Vault
wiederherstellen kann.

Ab Version 9.00 kénnen Sie auch Einstellungen fiir die Sicherungsiiberpriifung fiir einen VRA
eingeben. Wenn Einstellungen fiir die Sicherungsiiberpriifung eingegeben werden und die
Sicherungsiberprifung fir einen vSphere-Sicherungsjob aktiviert ist, prift der VRA, ob jede
Windows-VM aus der Sicherung wiederhergestellt werden kann. Siehe Sicherungsiiberpriifung fiir
vSphere-VMs auf Seite 34.

Um diese Einstellungen nach der Erstkonfiguration zu dndern, siehe Andern der vCenter- oder ESXi-
Host-Informationen fiir einen vSphere Recovery Agent auf Seite 18, Andern der CBT-Einstellung fiir
den vSphere-Recovery-Agenten auf Seite 19, Eingabe der Einstellungen fiir die
Sicherungsiiberpriifung fiir einen vSphere Recovery Agent auf Seite 20 und Hinzufiigen von Vault-
Einstellungen auf Seite 22.

Sie kénnen auch Folgendes vornehmen:

e Flgen Sie eine Beschreibung fiir den Agent hinzu. Die Beschreibung wird fiir die vSphere-
Umgebung auf der Seite ,,Computer” angezeigt. Siehe Hinzufligen einer Beschreibung auf Seite
24,

e Filgen Sie Aufbewahrungstypen hinzu, die festlegen, wie lange die Sicherungen im Vault
aufbewahrt werden. Siehe Hinzufiigen von Aufbewahrungstypen auf Seite 24.

e Konfigurieren Sie E-Mail-Benachrichtigungen an Benutzer, wenn eine Sicherung abgeschlossen
wurde, nicht ausgefiihrt werden kann oder wenn Fehler auftreten. Weitere Informationen finden
Sie unter Sicherungen mithilfe von E-Mail-Benachrichtigungen liberwachen. auf Seite 79.

e Geben Sie die fiir Sicherungen verwendete Bandbreite an. Siehe Konfigurieren der
Bandbreitendrosselung auf Seite 26.
So konfigurieren Sie den vSphere Recovery Agent:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den nicht konfigurierten vSphere Recovery Agent und klicken Sie auf die
entsprechende Zeile, um die Ansicht zu erweitern.
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Wenn der Agent nicht konfiguriert wurde, werden die Felder ,,Automatisch konfigurieren”
und ,,Manuell konfigurieren” angezeigt.

#l":: cead T34 1008 A0S 28000 R e fipuriert Ol Tl o

3. Wenn die Liste Den Computer einer Site zuordnen angezeigt wird, wahlen Sie eine Site fir
den Agenten aus.

Die Site-Liste wird angezeigt, wenn Sie sich als Administratorbenutzer bei einer
Ubergeordneten Site angemeldet haben, die untergeordnete Sites enthalt. Die Liste enthalt
die (ibergeordnete Site, wenn ihr ein Vault-Profil zugewiesen ist und sich alle
untergeordneten Sites in der Gbergeordneten Site befinden. Wenn der Name der
Ubergeordneten Site in der Liste enthalten ist, wird er in Fettdruck, gefolgt von dem Wort
,Ubergeordnet” in Klammern angezeigt.

4. Fihren Sie zum Hinzufiigen einer Vault-Verbindung fiir den Agent eine der folgenden
Aktionen durch:

e Wahlen Sie in der Liste Vault auswahlen einen Vault aus und klicken Sie dann auf
Automatisch konfigurieren. Wenn die Vault-Verbindung hinzugefiigt werden konnte,
wird eine Meldung angezeigt. Klicken Sie auf Zu Agent wechseln.

Wenn die Vault-Verbindung nicht hinzugefiigt werden konnte, kdnnen Sie diese manuell
hinzuflgen.

e Klicken Sie auf Manuell konfigurieren. Klicken Sie auf der Registerkarte ,Vault-
Einstellungen” auf Vault hinzufiigen. Fiihren Sie im Dialogfeld ,Vault-Einstellungen” eine
der folgenden MaRnahmen durch:

e Geben Sie im Feld Vault-Name einen Namen fiir die Vault-Verbindung ein.
e Geben Sie im Feld Adresse den Hosthnamen oder die IPV4-Adresse des Vaults ein.

Die Angabe des Hostnamens wird empfohlen. Auf diese Weise kénnen IP-
Adressdanderungen per DNS verarbeitet werden.

e Geben Sie in den Feldern Konto, Benutzername und Kennwort einen Kontonamen
und die Anmeldeinformationen zum Sichern und Wiederherstellen von Daten aus
dem Vault ein.

Klicken Sie auf Speichern.
5. Filhren Sie auf der Registerkarte ,, vSphere-Einstellungen” die folgenden Aktionen durch:

e Geben Sie im Feld Host den Hostnamen oder die IPv4-Adresse des vCenter oder ESXi-
Hosts ein, das bzw. den Sie schiitzen mdchten. Die Angabe des Hostnamens wird
empfohlen. Auf diese Weise konnen IP-Adressanderungen per DNS verarbeitet werden.
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e Geben Sie im Feld Domane die Domane des Kontos zur Authentifizierung beim vCenter
oder ESXi-Host ein. Die Doméane ist nicht erforderlich, wenn Sie die Domane im Feld
Benutzername angeben.

e Geben Sie im Feld Benutzername das Konto ein, das zur Authentifizierung beim vCenter
oder ESXi-Host verwendet wird. Sie kénnen das Konto im Format Benutzername,
Domdne\Benutzername oder Benutzername@ Domdne eingeben.

Der Benutzer muss Gber Administratorrechte verfiigen.

e Geben Sie im Feld Kennwort das Kennwort des angegebenen Benutzers ein.

Hinweis: Wenn sich das Kennwort flir den angegebenen Benutzer dandert, andern Sie es so
schnell wie moglich fiir den VRA.

6. Klicken Sie auf Verifizieren und Speichern. Wenn die Anmeldeinformationen giiltig sind, wird
eine Erfolgsmeldung angezeigt. Klicken Sie auf OK.

7. Filhren Sie eine der folgenden Aktionen aus:

e Um CBT fur virtuelle Maschinen zu aktivieren, fur die CBT nicht aktiviert ist, wahlen Sie
,CBT (Changed Block Tracking) fiir virtuelle Maschinen wahrend der Sicherung
aktivieren”.

e Wenn Sie nicht zulassen méchten, dass die VRA CBT fur virtuelle Maschinen aktiviert,
deaktivieren Sie die Option ,,CBT (Changed Block Tracking) fir virtuelle Maschinen
aktivieren”.

8. Um die Einstellungen zur Sicherungsiiberpriifung zu 6ffnen, fiihren Sie Folgendes aus:
Wahlen Sie Sicherungen nach Abschluss priifen.

b. Wahlen Sie in der Liste Temporarer Datenspeicher einen Datenspeicher fiir wahrend der
Sicherungsiiberprifung ausgefihrte VMs.

c. Wahlen Sie in der Liste Zielhost einen Host aus, auf dem VMs wahrend der
Sicherungsiiberprifung ausgefiihrt werden.

Hinweis: Die Einstellungen fiir die Sicherungsiiberpriifung werden nur angezeigt, wenn die
Portal- und VRA-Anforderungen erfiillt sind. Siehe Anforderungen fiir vSphere Rapid VM
Restore und Sicherungstiberpriifung auf Seite 8.

9. Klicken Sie auf Speichern. Die Meldung ,Erfolg” wird angezeigt. Klicken Sie auf OK.

Die VRA kann nun zur Erstellung von Sicherungsjobs verwendet werden. Siehe Hinzufiigen von
vSphere-Sicherungsjobs auf Seite 28.

3.1 Andern der vCenter- oder ESXi-Host-Informationen fiir einen
vSphere Recovery Agent

Gehen Sie wie folgt vor, um Informationen zur vCenter- oder ESXi-Host-Umgebung fiir einen vSphere
Recovery Agent zu dndern, einschlieflich des Host-Namens oder der Adresse sowie des Kontos und
des Kennworts fiir die Authentifizierung bei der vSphere-Umgebung.

Wenn Sie das Kennwort fiir das Konto dndern, das zur Authentifizierung bei einer vSphere-
Umgebung verwendet wird, dndern Sie es so bald wie moglich fiir den VRA.

So dndern Sie vCenter- oder ESXi-Host-Informationen fiir einen vSphere Recovery Agent:
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Klicken Sie in der Navigationsleiste in Portal auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

Suchen Sie den vSphere Recovery Agent, und klicken Sie auf die entsprechende Zeile, um die
Ansicht zu erweitern.

Fihren Sie auf der Registerkarte ,,vSphere-Einstellungen” die folgenden Aktionen durch:

e Geben Sie im Feld Host den Hostnamen oder die IP-Adresse des vCenter oder ESXi-Hosts
ein, das bzw. den Sie schiitzen mdchten. Die Angabe des Hostnamens wird empfohlen.
Auf diese Weise konnen IP-Adressanderungen per DNS verarbeitet werden.

e Geben Sie im Feld Domane die Domane des Kontos zur Authentifizierung beim vCenter
oder ESXi-Host ein. Die Domane ist nicht erforderlich, wenn Sie die Doméne im Feld
Benutzername angeben.

e Geben Sie im Feld Benutzername das Konto ein, das zur Authentifizierung beim vCenter
oder ESXi-Host verwendet wird. Sie konnen das Konto im Format Benutzername,
Domdne\Benutzername oder Benutzername@ Domdine eingeben.

Der Benutzer muss Uber Administratorberechtigungen fiir das vCenter oder den ESXi-Host
verfligen.

e Geben Sie im Feld Kennwort das Kennwort des angegebenen Benutzers ein.

Klicken Sie auf Speichern. Die Meldung ,,Erfolg” wird angezeigt. Klicken Sie auf OK.

3.2 Andern der CBT-Einstellung fiir den vSphere-Recovery-Agenten

CBT (Changed Block Tracking) ist ein VMware-Feature, mit dem gednderte Datentragersektoren
nachverfolgt und die Leistung von VM-Sicherungen verbessert werden kann. Beim vSphere-Agenten
ist CBT (Changed Block Tracking) fir virtuelle Maschinen standardmaRig aktiviert.

Da CBT jedoch einigen Aufwand fiir die Verarbeitung virtueller Datentrager mit sich bringt, kdnnen
Sie verhindern, dass der Agent CBT fiir virtuelle Maschinen aktiviert. Dabei wird CBT nicht fiir VMs
deaktiviert, bei denen das Feature bereits (iber den Agenten oder einen anderen Mechanismus
aktiviert wurde. Es wird lediglich verhindert, dass der Agent kiinftig CBT fiir virtuelle Maschinen
aktiviert, bei denen das Feature noch nicht aktiviert wurde.

So dndern Sie die CBT-Einstellung fiir einen vSphere Recovery Agent:

1.

Klicken Sie in der Navigationsleiste in Portal auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

Suchen Sie den vSphere Recovery Agent, und klicken Sie auf die entsprechende Zeile, um die
Ansicht zu erweitern.

Flhren Sie auf der Registerkarte ,,vSphere-Einstellungen“ eine der folgenden Aktionen durch:

e Um CBT fur virtuelle Maschinen zu aktivieren, fiir das Feature nicht aktiviert ist, wahlen
Sie CBT (Changed Block Tracking) fiir virtuelle Maschinen wahrend der Sicherung
aktivieren aus.

e Wenn Sie nicht zulassen mochten, dass der VRA CBT fir virtuelle Maschinen aktiviert,
deaktivieren Sie die Option CBT (Changed Block Tracking) fiir virtuelle Maschinen
aktivieren.
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4. Klicken Sie auf Speichern.

3.3 Eingabe der Einstellungen fiir die Sicherungsiiberpriifung fiir
einen vSphere Recovery Agent

Ab Version 9.00 kénnen Sie die Einstellungen fiir die Uberpriifung von Sicherungen fiir einen VRA
eingeben. Wenn Einstellungen fiir die Sicherungsiiberpriifung eingegeben werden und die
Sicherungsiberprifung fir einen vSphere-Sicherungsjob aktiviert ist, prift der VRA, ob jede
Windows VM im Job aus der Sicherung wiederhergestellt werden kann. Siehe
Sicherungsiiberpriifung fiir vSphere-VMs auf Seite 34.

So geben Sie die Einstellungen fiir die Sicherungsiiberpriifung fir einen vSphere Recovery-Agenten
ein:
1. Klicken Sie in der Navigationsleiste in Portal auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.
2. Suchen Sie den vSphere Recovery Agent, und klicken Sie auf die entsprechende Zeile, um die
Ansicht zu erweitern.
3. Wabhlen Sie in der Registerkarte ,vSphere-Einstellungen” Sicherungen nach Abschluss priifen.

Hinweis: Die Einstellungen fiir die Sicherungsiiberpriifung werden nur angezeigt, wenn die
Portal- und VRA-Anforderungen erfiillt sind. Siehe Anforderungen fiir vSphere Rapid VM
Restore und Sicherungstiberpriifung auf Seite 8.

4. Wahlen Sie in der Liste Temporarer Datenspeicher einen Datenspeicher fiir wahrend der
Sicherungsiiberprifung ausgefihrte VMs.

5. Wahlen Sie in der Liste Zielhost einen Host aus, auf dem VMs wahrend der
Sicherungsiiberprifung ausgefiihrt werden.

6. Klicken Sie auf Speichern. Die Meldung ,,Erfolg” wird angezeigt. Klicken Sie auf OK.

3.4 Andern der Portal-Registrierung fiir den vSphere-Recovery-
Agenten

Sie kdnnen die Portal-Registrierung eines VRAs nicht durch Ausfiihren des Installationskits andern.
Um die Portal-Adresse oder die Benutzerinformationen fiir einen vSphere Recovery Agent zu
andern, missen Sie den VRA deinstallieren, den VRA wahrend der neuen Portal-Registrierung erneut
installieren und anschlieRend den VRA mit dem Vault erneut registrieren.

So dndern Sie die Portal-Registrierung fiir den vSphere Recovery Agent:

1. Sichern Sie auf dem Rechner, auf dem der VRA installiert ist, die Protokolldateien im Ordner,
in dem der Agent installiert ist.

2. Deinstallieren Sie den VRA.

3. Installieren Sie den VRA neu. Wenn Sie aufgefordert werden, den Agenten bei Portal zu
registrieren, geben Sie die neuen Portal-Registrierungsinformationen ein. Siehe Der vSphere
Recovery Agent (VRA) ist eine Windows-Anwendung. Sie kénnen den VRA auf einem
physischen oder virtuellen Windows-Rechner installieren, der lokalen Netzwerkzugriff auf das
vCenter oder den ESXi-Host hat, das bzw. den Sie schiitzen mdchten. auf Seite 12.
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4. Klicken Sie in Portal in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

5. Suchen Sie den installierten VRA und klicken Sie auf die entsprechende Zeile, um die Ansicht
Zu erweitern.

Die Felder ,,Automatisch konfigurieren“ und ,Manuell konfigurieren” werden angezeigt.
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6. Klicken Sie auf Manuell konfigurieren.

7. Klicken Sie auf der Registerkarte , Vault-Einstellungen” auf Erneut registrieren.
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8. Fihren Sie im Dialogfeld ,,Vault-Einstellungen” eine der folgenden MaRBnahmen durch:

e Wahlen Sie in der Liste Vault-Profil den Vault aus, der Sicherungen vom urspriinglichen
VRA enthalt. Daraufhin werden die Vault-Einstellungen und Anmeldeinformationen im
Dialogfeld ausgefiillt.

e Geben Sie im Feld Vault-Name einen Namen fiir den Vault ein. Geben Sie im Feld Adresse
den Hostnamen oder die IPV4-Adresse des Vaults ein, fiir den Sicherungen vom
urspriinglichen VRA verfiigbar sind. Geben Sie in den Feldern Konto, Benutzername und
Kennwort ein Konto und die Anmeldeinformationen zum Sichern und Wiederherstellen
von Daten aus dem Vault ein.

Geben Sie nach Mdoglichkeit den Hostnamen des Vaults an. Auf diese Weise kénnen IP-
Adressdanderungen per DNS verarbeitet werden.

9. Klicken Sie auf Computer laden.

10. Klicken Sie in der Computerliste auf den Namen der urspriinglichen VRA. Klicken Sie
auf Speichern.

11. Klicken Sie im Bestatigungsdialogfeld auf Ja.

12. Geben Sie auf der Registerkarte ,vSphere-Einstellungen” den Benutzernamen und das
Kennwort zur Authentifizierung bei vCenter oder ESXi-Host ein.

13. Klicken Sie auf Speichern. Die Meldung ,Erfolg” wird angezeigt. Klicken Sie auf OK.

14. Fihren Sie auf der Registerkarte ,,Jobs” fiir jeden Sicherungsjob die folgenden Malnahmen
durch:
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a. Klicken Sie im Menil Aktion auswahlen auf Job bearbeiten.

b. Geben Sie im Dialogfeld ,Job bearbeiten” erneut das Verschliisselungskennwort fiir den
Job in den Felder Kennwort und Kennwort bestatigen ein.

WICHTIG: Um ein erneutes Seeding des Jobs zu verhindern, miissen Sie das
Verschllsselungskennwort eingeben, das wahrend der Ausfiihrung des Sicherungsjobs
durch den urspriinglichen VRA verwendet wurde.

c. Speichern Sie den Job.
d. Klicken Sie im Meni Aktion auswahlen auf Synchronisieren.

15. Wenn auf der Registerkarte ,Erweitert” die Registerkarte , Benachrichtigungen” angezeigt
wird und Sie SMTP-Einstellungen bearbeiten konnen, geben Sie die SMTP-
Anmeldeinformationen ein und speichern Sie sie. Klicken Sie auf Speichern.

3.5 Hinzufiigen von Vault-Einstellungen

Bevor ein VRA Daten sichern oder aus einem Vault wiederherstellen kann, miissen Vault-
Einstellungen flr den VRA hinzugefiigt werden. Die Vault-Einstellungen umfassen Vault-
Informationen, Anmeldeinformationen und Verbindungsinformationen fiir den Zugriff auf einen
Vault.

Beim Hinzufligen von Vault-Einstellungen fiir ein VRA kénnen Administratorbenutzer und normale
Benutzer manuell Vault-Informationen eingeben oder ein Vault-Profil mit Vault-Informationen und
Anmeldedaten auswahlen.

Wenn eine Richtlinie zu ein VRA zugewiesen ist, konnen Administratorbenutzer jedes beliebige
Vault-Profil aus der Richtlinie auswahlen. Normale Benutzer konnen nur diejenigen Vault-Profile aus
der Richtlinie auswahlen, die ihnen zugewiesen wurden.

Wenn keine Richtlinie zu ein VRA zugewiesen ist, kénnen Administratorbenutzer jedes beliebige
Vault-Profil in der Site auswéahlen. Normale Benutzer konnen nur diejenigen Vault-Profile auswahlen,
die ihnen zugewiesen wurden.

Die Over-the-Wire-Verschliisselung (OTW) wird automatisch aktiviert, wenn Sie Vault-Einstellungen
hinzufligen oder vorhandene Vault-Einstellungen dndern.

So fligen Sie Vault-Einstellungen hinzu:
1. Klicken Sie in Portal in der Navigationsleiste auf Computer.

2. Suchen Sie VRA, fiir das Sie Vault-Einstellungen hinzufligen mochten, und klicken Sie auf die
VRA-Zeile, um seine Ansicht zu erweitern.

Wenn das Feld ,,Manuell konfigurieren” angezeigt wird, klicken Sie auf Manuell konfigurieren.
Das Feld “Manuell konfigurieren” wird bei einigen Computern angezeigt, auf denen kein
Sicherungsjob erstellt wurde.

3. Klicken Sie auf der Registerkarte , Vault-Einstellungen” auf Vault hinzufiigen.
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Das Dialogfeld ,Vault-Einstellungen” wird angezeigt.

Wak-Ensioungen F‘F‘

4. Fihren Sie eine der folgenden Aktionen aus:

Geben Sie im Feld Vault-Name einen Namen fiir den Vault ein. Geben Sie im Feld Adresse
den Hosthamen oder die IPV4-Adresse des Vaults ein. Geben Sie in den Feldern Konto,
Benutzername und Kennwort ein Konto und die Anmeldeinformationen zum Sichern und
Wiederherstellen von Daten aus dem Vault ein.

Geben Sie nach Moglichkeit den Hostnamen des Vaults an. Auf diese Weise kénnen IP-
Adressanderungen per DNS verarbeitet werden.

Klicken Sie auf das Feld Vault-Profil. Falls eines oder mehrere Vault-Profile angezeigt
werden, klicken Sie auf das Vault-Profil, das Sie zum Computer hinzufligen méchten.
Vault-Informationen und Anmeldeinformationen werden dann im Dialogfeld ,Vault-
Einstellungen” gefllt.

Wenn eine Richtlinie zugewiesen ist, werden in der Liste Vault-Profile die Vault-Profile
aus der Richtlinie angezeigt. Wenn keine Richtlinie zugewiesen ist, werden in der Liste die
Vault-Profile aus der Site angezeigt. Flir normale Benutzer werden in der Liste nur
diejenigen Vault-Profile angezeigt, die ihnen zugewiesen wurden.

5. (Optional) Andern Sie bei Bedarf die folgenden erweiterten Einstellungen fiir die Vault-
Verbindung:

Hostname des Agenten. Name fiir den VRA im Vault.
Portnummer. Der Port fiir die Verbindung mit dem Vault. Der Standardport ist 2546.

Alle x Sekunden versuchen, die Verbindung wiederherzustellen. Legt fest, nach wie
vielen Sekunden sich der Agent erneut mit dem Vault verbindet, wenn die Verbindung
wahrend einer Sicherung oder Wiederherstellung abbricht. Der Wert kann zwischen 30
und 1800 Sekunden betragen.

Verbindungsversuche abbrechen nach. Geben Sie an, nach wie vielen Minuten sich der
Agent nicht mehr erneut mit dem Vault verbinden soll, wenn die Verbindung wahrend
einer Sicherung oder Wiederherstellung abbricht. Der Wert kann 60 bis 720 Minuten
betragen. Wenn sich der Agent innerhalb der angegebenen Zeit nicht mit dem Vault
verbinden kann, schlagt die Sicherung bzw. Wiederherstellung fehl.

6. Klicken Sie auf Speichern.
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3.6 Hinzufligen einer Beschreibung

Sie konnen eine Beschreibung fiir ein VRA in Portal hinzufligen. Die Beschreibung wird auf der Seite
,Computer” angezeigt. Sie unterstitzt bei der Suche und Identifizierung eines bestimmten VRAs.

So fligen Sie eine Beschreibung hinzu:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den VRA, fiir den Sie eine Beschreibung hinzufiigen moéchten, und klicken Sie auf
die Zeile, um ihre Ansicht zu erweitern.

Wenn das Feld ,Manuell konfigurieren” angezeigt wird, klicken Sie auf Manuell konfigurieren.
Das Feld “Manuell konfigurieren” wird bei einigen Computern angezeigt, auf denen kein
Sicherungsjob erstellt wurde.

Klicken Sie in der Registerkarte , Erweitert” auf die Registerkarte Optionen.

4. Geben Sie im Feld , Agent-Beschreibung” eine Beschreibung fiir den VRA ein.

Agert-Beschreibung

5. Klicken Sie auf Speichern.

3.7 Hinzufiligen von Aufbewahrungstypen

Bei der Erstellung und Ausfiihrung von Sicherungsjobs missen Sie einen Aufbewahrungstyp fiir den
resultierenden Sicherungssatz auswahlen. Der Aufbewahrungstyp legt fest, flr wie viele Tage eine
Sicherung im Vault bleibt, wie viele Kopien der Sicherung online gespeichert werden und wie lange
die Sicherungsdaten offline gespeichert werden.

Administratorbenutzer und normale Benutzer kdnnen im Portal Aufbewahrungstypen fiir ein VRA
hinzufligen, wenn keine Richtlinie zugewiesen ist.

Wenn eine Richtlinie zu ein VRA zugewiesen ist, konnen die Aufbewahrungstypen nicht auf der Seite
,Computer” hinzugefligt oder gedndert werden. In diesem Fall kénnen die Aufbewahrungstypen nur
in der Richtlinie hinzugefligt oder gedndert werden.

So kénnen Sie einen Aufbewahrungstyp hinzufiigen:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den VRA, fiir den Sie einen Aufbewahrungstyp hinzufligen méchten, und klicken
Sie auf die Zeile, um die Ansicht zu erweitern.

Wenn das Feld ,,Manuell konfigurieren” angezeigt wird, klicken Sie auf Manuell konfigurieren.
Das Feld “Manuell konfigurieren” wird bei einigen Computern angezeigt, auf denen kein
Sicherungsjob erstellt wurde.
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3. Klicken Sie in der Registerkarte ,Erweitert” auf die Registerkarte Aufbewahrungstypen.

Wenn eine Richtlinie zum VRA zugewiesen ist, kénnen Sie in der Registerkarte
»Aufbewahrungstypen” keine Werte hinzufiigen oder andern. In diesem Fall kdnnen die
Aufbewahrungstypen nur in der Richtlinie hinzugefiigt oder gedndert werden.

4. Klicken Sie auf Aufbewahrungstyp erstellen.

Das Dialogfeld , Aufbewahrungstyp” wird gedffnet:

Aufbewahrungstyp

Aufbewahrungsdetails

(1]

5. Fullen Sie die folgenden Felder aus:

Name

Gibt einen Namen fir den Aufbewahrungstyp an.

Sicherungsaufbewahrung

Gibt an, wie viele Tage ein Sicherungssatz im Vault verbleibt. Wenn
das Ablaufdatum erreicht ist, wird der Sicherungssatz gel6scht.

Hinweis: Sicherungssatze werden nur dann geldscht, wenn auch die
angegebene Anzahl der Online-Kopien erreicht wurde.

Anzahl der

aufzubewahrenden
Sicherungskopien

Gibt an, wie viele Sicherungssatze eines Sicherungsjobs online
gespeichert werden. Hierbei wird die Eingangsreihenfolge
bertcksichtigt. Wenn die maximale Anzahl der Sicherungssatze
erreicht ist, werden die altesten Sicherungssatze automatisch gel6scht,
bis die tatsachliche Anzahl der Sicherungssatze den Angaben
entspricht.

Hinweis: Sicherungssatze werden erst dann geldscht, wenn auch die
angegebene Dauer der Onlinespeicherung (Tage) erreicht ist.

erstellen

Archivierte Kopien

Markieren Sie dieses Kontrollkdstchen, um archivierte Kopien von
Sicherungssatzen zu erstellen.
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Archive beibehalten fir Hinweis: Wenn die Datenarchivierung in lhrer Portal-Instanz
deaktiviert ist, wird dieser Wert nicht angezeigt.

Gibt an, wie lange die Daten offline gespeichert werden. Die
Archivspeicherung wird verwendet, um Daten (iber einen langeren
Zeitraum offline zu speichern. Auf diese Daten kann nicht sofort
zugegriffen werden, da sie an einem entfernten Standort gespeichert
sind. Die Wiederherstellung von Archivdatentragern ist
zeitaufwandiger. In der Regel werden nur Langzeitdatenarchive offline
gespeichert. Die Parameter fir archivierte Daten liegen bei 365 bis
9999 Tagen.

Wenn mindestens eine Sicherung erfolgreich fiir den Job
abgeschlossen wurde, existiert mindestens eine Onlinekopie seiner
Sicherung. Dies gilt auch, wenn alle Aufbewahrungseinstellungen auf
null gesetzt sind, Ablaufbedingungen erfiillt sind und die Jobdefinition
aus lhrem System geldscht wurde. Das Léschen des Jobs hat keine
Auswirkung auf die Daten im Vault. Nur lhr Dienstanbieter kann Jobs
und die dazugehorigen Daten aus dem Vault entfernen. Dies dient als
VorsichtmaBnahme, um zu verhindern, dass Daten versehentlich oder
boswillig vernichtet werden.

6. Klicken Sie auf Speichern.

3.8 Konfigurieren der Bandbreitendrosselung
Mogliche Bandbreiteneinstellungen:

e Maximale Bandbreite (obere Grenze) in MB pro Sekunde, die der Agent fiir Sicherungen und
Wiederherstellungen verbrauchen darf.

e Zeitraum tagsiiber, an dem die Drosselung aktiviert ist. Es kann nur ein Zeitfenster angegeben
werden. AuBerhalb des Zeitfensters findet keine Drosselung statt.

e Die Wochentage, an denen die Drosselung aktiviert ist.

Wenn das Zeitfenster fiir die Bandbreitendrosselung wahrend einer laufenden Sicherung beginnt,
wird die maximale Bandbreite dynamisch fir die laufende Sicherung Gibernommen. Wenn das
Zeitfenster fiir die Drosselung wahrend einer laufenden Sicherung endet, wird die
Bandbreitendrosselung fiir die Sicherung aufgehoben.

Wenn Sie die Bandbreiteneinstellungen eines ein VRAs wahrend einer laufenden Sicherung andern,
wirken sich die neuen Einstellungen nicht auf die laufende Sicherung aus. Die
Bandbreiteneinstellungen werden beim Start der Sicherung tibernommen und nicht nachtraglich fiir
bereits laufende Sicherungen geandert.

Wenn eine Richtlinie zu einem ein VRA zugewiesen ist, konnen die Einstellungen fiir die
Bandbreitendrosselung nicht auf der Seite ,,Computer” gedandert werden. In diesem Fall kénnen die
Einstellungen nur in der Richtlinie hinzugefiigt oder gedndert werden.

So koénnen Sie die Bandbreitendrosselung konfigurieren:

1. Klicken Sie in der Navigationsleiste auf Computer.

26



vSphere Recovery Agent 9.1 Benutzerhandbuch

2. Suchen Sie den VRA, fiir den Sie die Bandbreitendrosselung konfigurieren moéchten, und

4.

klicken Sie auf die Zeile, um die Ansicht zu erweitern.

Wenn das Feld ,,Manuell konfigurieren” angezeigt wird, klicken Sie auf Manuell konfigurieren.
Das Feld “Manuell konfigurieren” wird bei einigen Computern angezeigt, auf denen kein
Sicherungsjob erstellt wurde.

Klicken Sie in der Registerkarte Erweitert auf die Registerkarte Leistung und bearbeiten Sie
die Bandbreiteneinstellungen.

Wenn eine Richtlinie zum VRA zugewiesen ist, konnen Sie auf der Registerkarte Leistung keine
Werte hinzufligen oder andern. Stattdessen miissen die Bandbreiteneinstellungen in der
Richtlinie gedndert werden.

Hinweis: Je nach Internetgeschwindigkeit kann der empfohlene maximale Bandbreitenwert
(1,5 Mbit/s), der in Portal angezeigt wird, niedrig sein. Dies ist lediglich eine Empfehlung. Sie
kénnen eine hohere maximale Bandbreite angeben, wenn diese von lhrer
Internetgeschwindigkeit unterstiitzt wird.

Klicken Sie auf Speichern.
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4 Hinzufligen von vSphere-Sicherungsjobs

Sie miissen Vault-Einstellungen und vSphere-Umgebungsinformationen hinzufiigen, bevor Sie einen
Sicherungsjob hinzufiigen kdnnen. Siehe Konfigurieren des vSphere-Recovery-Agenten auf Seite 16.

Sie kdnnen die folgenden Optionen in einem vSphere-Sicherungsjob aktivieren:

¢ Anwendungskonsistente Sicherungen. Ab Version 8.82 kann der VRA anwendungskonsistente
Sicherungen von Microsoft SQL Server, Exchange, SharePoint und Active Directory auf Windows-
VMs erstellen. Anwendungskonsistente Sicherungen minimieren den Arbeitsaufwand zum
Wiederherstellen von Anwendungen aus Sicherungen. Sie kénnen auch angeben, ob
Anwendungstransaktionsprotokolle wahrend anwendungskonsistenter Sicherungen
abgeschnitten werden sollten. Weitere Informationen finden Sie unter Anwendungskonsistente
Sicherungen auf vSphere-VMs auf Seite 32.

Hinweis: Ein Sicherungs-Snapshot enthalt nur VM-Daten, die auf die Festplatte geschrieben
werden. Wenn sich Datei-Schreibvorgange noch im Speicher befinden, wenn eine Sicherung
ausgefiihrt wird, werden einige Daten moglicherweise nicht erfasst, selbst wenn die Sicherung
anwendungskonsistent ist. Bei einer anwendungskonsistenten Sicherung werden ausstehende
Transaktionen fiir einige Anwendungen auf die Festplatte geschrieben, jedoch nicht fiir das
gesamte Dateisystem. Um das Betriebssystem zu zwingen, die Daten im Speicher auf die
Festplatte zu schreiben, kdnnen Sie ein Drittanbieter-Dienstprogramm vor einer Sicherung
ausfiihren.

e Ransomware-Bedrohungserkennung. Ab Version 9.10 kann der VRA bei der Ausfiihrung des
Sicherungsjobs Windows-VMs auf mogliche Ransomware-Bedrohungen priifen. Wenn der VRA
eine mogliche Bedrohung auf einer VM erkennt, wird die VM-Sicherung im Portal als mogliche
Bedrohung gekennzeichnet, damit Sie die Bedrohung untersuchen und beheben kénnen. Siehe
Handhaben méglicher Ransomware-Bedrohungen auf Seite 44.

Hinweis: Der VRA priift in einer Seed-Sicherung oder der ersten Sicherung nicht auf mogliche
Ransomware-Bedrohungen, wenn die Bedrohungserkennung in einem Job aktiviert ist.

e Sicherungsiiberpriifung. Ab Version 9.00 kann der VRA VMs im Job sichern und dann priifen, ob
jede Windows VM aus der Sicherung wiederhergestellt werden kann. Siehe
Sicherungsiiberpriifung fiir vSphere-VMs auf Seite 34. Die Einstellungen fir die
Sicherungsiberprifung missen auch fiir den VRA eingegeben werden. Siehe Eingabe der
Einstellungen fiir die Sicherungsiiberpriifung fiir einen vSphere Recovery Agent auf Seite 20.

So fligen Sie einen vSphere-Sicherungsjob hinzu:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer und Umgebungen.

2. Klicken Sie auf die Zeile mit der vSphere-Umgebung. f

Wenn eine Meldung angezeigt wird, dass der Agent konfiguriert werden muss, missen Sie
Vault-Einstellungen und vSphere-Umgebungsinformationen hinzufiigen, bevor Sie einen
Sicherungsjob hinzufiigen. Siehe Konfigurieren des vSphere-Recovery-Agenten auf Seite 16.

Wenn in der vSphere-Umgebung keine Vault-Einstellungen festgelegt sind, wird das Feld
»Manuell konfigurieren” angezeigt. Um Vault-Einstellungen manuell hinzuzufligen, klicken Sie
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auf Manuell konfigurieren und fligen Sie auf der Registerkarte ,Vault-Einstellungen” einen
Vault hinzu. Siehe Hinzufiigen von Vault-Einstellungen auf Seite 22.

Wenn in der vSphere-Umgebung keine Vault-Einstellungen festgelegt sind, wird das Feld
»Automatisch konfigurieren” angezeigt. Wahlen Sie zum Hinzufligen von Vault-Einstellungen
einen Vault aus der Liste Vault auswahlen. Wenn die Liste Diesen Computer einer Site
zuordnen angezeigt wird, konnen Sie auch eine untergeordnete Site fir den Computer
auswahlen. Klicken Sie auf Automatisch konfigurieren.
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3. Klicken Sie auf die Registerkarte Jobs.

4. Klicken Sie im Menii Jobaufgabe auswahlen auf Neuen Job fiir VMware vSphere erstellen.

Geben Sie im Dialogfeld ,,Mit vSphere verbinden” folgende Informationen an:

Geben Sie im Feld Benutzername den Benutzernamen fur das Windows-Domé&nenkonto
ein, das zur Authentifizierung des VRA beim vCenter oder ESXi-Host verwendet wird.

Geben Sie im Feld Kennwort das Kennwort des angegebenen Benutzers ein.

Geben Sie im Feld Domane die Domane des angegebenen Benutzerkontos ein. Die
Domane ist optional, wenn Sie die Domane im Feld Benutzername eingeben (z. B.
Domdne\Benutzername).

Hinweis: Die in diesem Dialogfeld eingegebenen vSphere-Umgebungseinstellungen werden
auf der Registerkarte vSphere-Einstellungen des Agenten Glbernommen.

5. Geben Sie im Dialogfeld ,,Neuen Job erstellen” folgende Informationen an:

Geben Sie im Feld Name einen Namen flir den Sicherungsjob an.
Geben Sie im Feld Beschreibung eine optionale Beschreibung fiir den Sicherungsjob an.

Wahlen Sie in der Liste Ziel den Vault aus, in dem die Sicherungsdaten gespeichert
werden sollen.

In der Liste werden Vaults nur angezeigt, wenn sie dem Benutzer zugewiesen sind oder
wenn der Benutzer sie auf der Registerkarte ,Vault-Einstellungen” des Computers
hinzugefigt hat.

Wabhlen Sie in der Liste Protokolldateioptionen die Detailebene fiir die Protokollierung
aus. Weitere Informationen finden Sie unter Protokolldateioptionen auf Seite 35.

Neue Sicherungsjobs verwenden die Verschlisselungsmethode AES (256 Bit). Vorhandene
Jobs kdnnen andere Verschliisselungsmethoden nutzen. Siehe
Verschliisselungseinstellungen auf Seite 35.
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Geben Sie in die Felder Kennwort und Kennwort bestatigen ein
Verschlisselungskennwort ein. Sie kdnnen auch einen Kennworthinweis in das Feld
Kennworthinweis eingeben.

Fihren Sie im Dialogfeld , In Sicherung aufnehmen” eine oder mehrere der folgenden
Aktionen aus, bis im Feld Sicherungssatz alle VMs angezeigt werden, die Sie in den
Sicherungsjob einschlieRen oder daraus ausschlieen mochten:

Um bestimmte VMs zum Sicherungsjob hinzuzufiigen, aktivieren Sie das Kontrollkdstchen
fur die jeweilige VM und klicken Sie anschlieRend auf EinschlieRen.

Um bestimmte VMs vom Sicherungsjob auszuschlieRen, aktivieren Sie das
Kontrollkdstchen fiir die jeweilige VM und klicken Sie anschlieBend Von Ausschlieen.

Um bestimmte VMs anhand des Namens zum Sicherungsjob hinzuzufiigen, aktivieren Sie
das Kontrollkastchen Virtuelle Maschinen und klicken Sie anschlieBend auf EinschlieBen.
Geben Sie im Feld Filter die Namen der VMs ein, die Sie einschlieBen moéchten. Trennen
Sie mehrere Namen mit Kommas, und verwenden Sie das Sternchen (*) als
Platzhalterzeichen. Um beispielsweise VMs in einer Sicherung einzuschlieBen, deren
Namen mit ,,x64“ enden oder mit ,SQL” beginnen, geben Sie folgenden Filter ein: *x64,
sQL*

Hinweis: Das Sternchen (*) ist das einzige unterstiitzte Platzhalterzeichen in Filterfeldern.

Um bestimmte VMs anhand des Namens vom Sicherungsjob auszuschlief3en, aktivieren
Sie das Kontrollkadstchen Virtuelle Maschinen und klicken Sie anschlieRend auf
AusschlieRen. Geben Sie im Feld Filter die Namen der VMs ein, die Sie ausschlieRen
mochten. Trennen Sie mehrere Namen mit Kommas, und verwenden Sie das Sternchen
(*) als Platzhalterzeichen. Um beispielsweise VMSs von einer Sicherung auszuschlieBen,
deren Namen mit , Testen” enden oder mit ,,x32“ beginnen, geben Sie folgenden Filter
ein: test*, *x32

Um einen Einschlielen- oder Ausschlielen-Datensatz im Feld Sicherungssatz zu
entfernen, klicken Sie neben dem Datensatz auf die Schaltflache , Loschen”. @

Legen Sie fest, ob der VRA anwendungskonsistente Sicherungen durchfiihren soll, indem Sie
eine der folgenden Optionen wahlen:

Um absturzkonsistente Sicherungen von VMs im Sicherungsjob durchzufiihren,
deaktivieren Sie das Kontrollkdastchen Anwendungskonsistente Sicherungen aktivieren.

Um anwendungskonsistente Sicherungen von SQL Server, Exchange, SharePoint und
Active Directory auf Windows VMs im Sicherungsjob durchzufiihren, gehen Sie wie folgt
vor:

Aktivieren Sie das Kontrollkdastchen Anwendungskonsistente Sicherungen.
b. Fihren Sie eine der folgenden Aktionen aus:

e Um Anwendungstransaktionsprotokolle auf VMs im Job beizubehalten,
deaktivieren Sie das Kontrollkdastchen Datenbanktransaktionsprotokolle
abschneiden.

e Um Anwendungstransaktionsprotokolle auf VMs im Job abzuschneiden,
aktivieren Sie das Kontrollkdstchen Datenbanktransaktionsprotokolle
abschneiden, und geben Sie die Anmeldeinformationen zur Herstellung einer
Verbindung mit VMs im Job ein.
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Um Anmeldeinformationen fiir mehrere VMs im Job einzugeben, geben Sie einen
Benutzernamen und ein Passwort im Bereich Gast-VM-Anmeldeinformationen
ein.

Um Anmeldeinformationen fir eine spezifische VM im Job einzugeben, klicken Sie
auf den Pfeil rechts neben dem VM-Namen im Bereich ,,Sicherungssatz”, und
geben Sie einen Benutzernamen und ein Passwort im Bereich Gast-VM-
Anmeldeinformationen fiir die VM ein.

Sie kdnnen einen Benutzernamen als Benutzername oder Domdne\Benutzername
eingeben. Die angegebenen Benutzer bendtigen Administratorzugriff auf VMs im
Sicherungsjob; sie bendtigen keine Administratorrechte fiir Anwendungen auf
den VM.

Hinweis: Wenn Sie Anmeldeinformationen fir eine spezifische VM im Job
eingeben, versucht der Agent nicht, eine Verbindung zur VM mit den fiir mehrere
VMs im Job angegebenen Anmeldeinformationen herzustellen.

Hinweis: Wenn Sie auBerdem die Datenbanken mit einem anderen Tool (z. B.
native SQL Server-Sicherung) sichern, verwenden Sie nur ein Tool, um die
Protokolle zu kiirzen.

¢ Um eine anwendungskonsistente Sicherung eines Domanencontrollers mit Active
Directory durchzufiihren, aktivieren Sie die
OptionDatenbanktransaktionsprotokolle abschneiden und geben Sie die
Domanenadministrator-Anmeldeinformationen fiir die VM im Format
Domdédne\Benutzername ein.

Hinweis: Es sind keine Protokolle zum Abschneiden vorhanden, wenn Sie
anwendungskonsistente Sicherungen von Domanencontrollern mit Active
Directory durchfiihren. Fir anwendungskonsistente Sicherungen von
Domanencontrollern sind jedoch Anmeldeinformationen mit
Domanenadministratorrechten erforderlich. Wenn die Option zum Abschneiden
von Protokollen aktiviert ist, kdnnen Sie die erforderlichen Anmeldedaten
eingeben.

8. Legen Sie fest, ob der VRA auf mogliche Ransomware-Bedrohungen priifen soll, indem Sie
eine der folgenden Optionen wahlen:

Um VMs ohne Prifung auf mogliche Ransomware-Bedrohungen zu sichern, deaktivieren
Sie das Kontrollkdstchen Bedrohungserkennung aktivieren.

WICHTIG: Wenn Sie die Bedrohungserkennung fiir einen Job deaktivieren, bei dem sie
aktiviert war, werden alle moglichen Bedrohungskennzeichen fiir Sicherungen in diesem
Job gel6scht. Deaktivieren Sie die Bedrohungserkennung flr einen Job erst, wenn alle
moglichen Bedrohungen beseitigt wurden. Siehe Handhaben mdéglicher Ransomware-
Bedrohungen auf Seite 44.

Um VMs zu sichern und auf mogliche Ransomware-Bedrohungen zu priifen, aktivieren Sie
das Kontrollkdstchen Bedrohungserkennung aktivieren. Wenn Sie keine
Anmeldeinformationen zum Abschneiden von Anwendungstransaktionsprotokollen in
Schritt 7 angegeben haben, geben Sie die Anmeldeinformationen zur Herstellung einer
Verbindung mit VMs im Job ein.
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9.

10.

Um Anmeldeinformationen fiir mehrere VMs im Job einzugeben, geben Sie einen
Benutzernamen und ein Passwort im Bereich Gast-VM-Anmeldeinformationen ein.

Um Anmeldeinformationen fiir eine spezifische VM im Job einzugeben, klicken Sie auf den
Pfeil rechts neben dem VM-Namen im Bereich ,,Sicherungssatz”, und geben Sie einen
Benutzernamen und ein Passwort im Bereich Gast-VM-Anmeldeinformationen fir die
VM ein.

Sie kdnnen einen Benutzernamen als Benutzername oder Domdne\Benutzername
eingeben. Der angegebene Benutzer oder die Benutzer bendtigt/bendtigen
Administratorzugriff auf VMs im Sicherungsjob.

Hinweis: Flr das Abschneiden von Transaktionsprotokollen in anwendungskonsistenten
Sicherungen und die Uberpriifung auf mégliche Ransomware-Bedrohungen werden
dieselben Anmeldeinformationen verwendet.

Hinweis: Wenn Sie Anmeldeinformationen fiir eine spezifische VM im Job eingeben,
versucht der Agent nicht, eine Verbindung zur VM mit den fiir mehrere VMs im Job
angegebenen Anmeldeinformationen herzustellen.

Legen Sie fest, ob der VRA priifen soll, ob VMs wiederhergestellt werden konnen, indem Sie
eine der folgenden Optionen wahlen:

Um VMs zu sichern und nicht zu prifen, ob sie wiederhergestellt werden kénnen,
deaktivieren Sie das Kontrollkdstchen Diese Sicherung bei Abschluss liberpriifen.

Um VMs zu sichern und zu prifen, ob Windows VMs aus der Sicherung wiederhergestellt
werden kdnnen, aktivieren Sie das Kontrollkdstchen Diese Sicherung bei Abschluss
tiberprifen.

Hinweis: Sie kénnen die Sicherungsiberprifung nur aktivieren, wenn der gewahlte Vault
diese Funktion unterstiitzt und die Einstellungen fir die Sicherungsiberprifung fir den VRA
eingegeben wurden. Siehe Anforderungen fiir vSphere Rapid VM Restore und
Sicherungsiiberpriifung auf Seite 8 und Eingabe der Einstellungen fiir die
Sicherungsiiberpriifung fiir einen vSphere Recovery Agent auf Seite 20.

Klicken Sie auf Job erstellen.

Der Job wird erstellt und das Dialogfeld ,Zeitplan anzeigen/hinzufiigen” wird angezeigt. Um
einen Zeitplan fur die Ausfihrung der Sicherung zu erstellen, siehe Nach dem Erstellen eines
Sicherungsjobs kénnen Sie ihn jederzeit manuell (ad hoc) ausfiihren und ihn fiir bestimmte
Tage in der Woche oder im Monat planen. Siehe Run an ad-hoc backup und Schedule a backup
job to run daily or monthly. auf Seite 36. Klicken Sie auf Abbrechen, wenn Sie aktuell keinen
Zeitplan erstellen moéchten.

4.1 Anwendungskonsistente Sicherungen auf vSphere-VMs

Ab Version 8.82 kann der vSphere-Recovery-Agent anwendungskonsistente Sicherungen von
Microsoft SQL Server, Exchange, SharePoint und Active Directory auf virtuellen Windows-Maschinen
(VMs) in vSphere-Umgebungen erstellen.

Hinweis: Eine VRA-Sicherung ist fiir eine autoritative Wiederherstellung von Active Directory-
Objekten nicht ausreichend. Fiir eine autoritative Wiederherstellung ist eine Systemstatussicherung
mit Windows Agent erforderlich.
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In einer anwendungskonsistenten Sicherung werden ausstehende Anwendungstransaktionen vor
dem Sichern der Daten auf Datentrager geschrieben. Dies minimiert den Arbeitsaufwand zum
Wiederherstellen der Anwendung.

Wenn Anwendungskonsistenz nicht in einem Sicherungsjob aktiviert ist, sind die Sicherungen
absturzkonsistent. In einer absturzkonsistenten Sicherung werden ausstehende
Anwendungstransaktionen zuriickgerollt. Es sind manuelle Schritte erforderlich, um sicherzustellen,
dass Anwendungen komplett wiederhergestellt werden.

Wenn Sie anwendungskonsistente Sicherungen in einem Sicherungsjob aktivieren, aber keine
anwendungskonsistente Sicherung fiir eine VM erstellt werden kann, erstellt der VRA eine
absturzkonsistente Sicherung fiir die VM. Um zu prifen, ob jede VM-Sicherung anwendungs- oder
absturzkonsistent ist, sehen Sie sich das Sicherungsprotokoll an.

Anwendungskonsistente Sicherungen werden nur auf Windows-VMs unterstitzt. Wenn Linux-VMs
in Sicherungsjobs enthalten sind, bei denen die anwendungskonsistente Sicherungseinstellung
aktiviert ist, werden Warnungen fiir die Linux-VMs in den Sicherungsprotokollen angezeigt.

Um eine anwendungskonsistente Sicherung auf einer VM zu erstellen, muss VMware Tools Version
11 oder héher auf der VM installiert sein.

Hinweis: Der vSphere Recovery Agent kann eine Anwendungsdatenbank auf einer physical Raw
Device Mapping (pRDM)-, freigegebenen oder unabhangigen Festplatte nicht sichern oder
wiederherstellen. VMware erlaubt nicht das Einfligen dieser Festplattentypen in Snapshots fiir VM-
Sicherungen. Um eine Anwendung auf einer pRDM-, freigegebenen oder unabhangigen Festplatte zu
sichern, installieren Sie das Windows Agent- und SQL Server- oder Exchange-Plug-in auf der VM.

Protokollabschneidung in anwendungskonsistenten Sicherungen

Bei anwendungskonsistenten Sicherungen kann der vSphere Recovery Agent SQL Server-, Exchange-
und SharePoint-Transaktionsprotokolle auf VMs abschneiden. Dies verhindert, dass
Transaktionsprotokolle eine grolRe Menge an Festplattenplatz verbrauchen und die Systemleistung
reduzieren. Es sind keine Protokolle zum Abschneiden vorhanden, wenn Sie anwendungskonsistente
Sicherungen von Domanencontrollern mit Active Directory durchfiihren.

Hinweis: Der vSphere Recovery Agent kann Transaktionsprotokolle fiir die standardmaRige
SQL Server-Instanz und fiir alle Exchange Server-Datenbanken abschneiden. Der VRA kann keine
Protokolle fur benannte SQL Server-Instanzen abschneiden.

Um Transaktionsprotokolle auf einer VM nach einer anwendungskonsistenten Sicherung
abzuschneiden, missen Sie die Protokollabschneidung im Sicherungsjob aktivieren und
Anmeldeinformationen bereitstellen, die Administratorzugriff auf die VM haben. Der angegebene
Benutzer bendtigt keine Administratorrechte flir Anwendungen auf der VM; er bendtigt nur Zugriff
auf die VM.

Sie kdnnen Gast-VM-Anmeldeinformationen mit Administratorzugriff auf mehrere VMs in einem
Sicherungsjob und/oder Anmeldeinformationen fir spezifische VMs bereitstellen. Wenn Sie
Anmeldeinformationen fir eine spezifische VM bereitstellen, werden die Anmeldeinformationen fiir
die Gast-VM fiir mehrere VMs nie verwendet, um eine Verbindung zu dieser VM herzustellen.
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Protokolle kénnen nicht abgeschnitten werden, wenn eine anwendungskonsistente Sicherung aus
einem bestimmten Grund nicht durchgefiihrt werden konnte (z. B. VMware-Tools nicht auf Gast-VM
installiert).

Um zu prifen, ob die Protokollabschneidung auf jeder VM nach einer Sicherung erfolgreich war,
sehen Sie sich die Sicherungsprotokolle an.

Hinweis: Wenn Sie auRerdem die Datenbanken mit einem anderen Tool (z. B. native SQL Server-
Sicherung) sichern, verwenden Sie nur ein Tool, um die Protokolle zu kirzen.

4.2 Sicherungsiiberpriifung fiir vSphere-VMs

Ab Version 9.00 kann der vSphere Recovery Agent priifen, ob jede Windows VM in einer Sicherung
wiederhergestellt werden kann. Sie kénnen die Uberpriifungsergebnisse im
Sicherungsiberprifungs-Bericht ab Portal Version 9.00 anzeigen. Siehe Anzeige des
Sicherungsiiberpriifungs-Berichts auf Seite 84.

Wenn Einstellungen fiir die Sicherungsiiberprifung fiir einen VRA eingegeben werden und die
Sicherungsiberprifung fir einen vSphere-Sicherungsjob aktiviert ist, sichert der VRA die VMs im Job
und prift dann, ob jede Windows VM aus der Sicherung wiederhergestellt werden kann. Mithilfe
automatisierter Rapid VM Restore-Prozesse versucht der VRA, jede VM aus der Sicherung zu starten
und macht einen Screenshot des Anmeldebildschirms fiir jede Windows VM, die wiederhergestellt
werden kann.

Die VMs in einem Sicherungsjob werden sequentiell, eine nach der anderen, Gberpriift. Der
Uberpriifungsprozess fiir jede VM kann bis zu 10 Minuten dauern. Wenn die VM nach 10 Minuten
noch nicht gestartet ist, wird der Prozess abgebrochen und der VRA versucht, die nachste VM im
Sicherungsjob zu tberprifen.

Wenn VMs in einem Sicherungsjob gerade lberpriift werden und Sie den Sicherungsjob erneut
starten, wird die Uberpriifung fiir VMs, die noch nicht tberpriift wurden, abgebrochen. Wenn VMs
in einem Sicherungsjob in letzter Zeit nicht Giberprift wurden, wurde der Job moglicherweise zu
haufig geplant, um die Sicherungsiiberpriifung abschlieen zu kénnen.

Es kann nur ein Rapid VM Restore-Prozess fiir eine VM in einem Sicherungsjob gleichzeitig
ausgefiihrt werden, unabhéngig davon, ob Rapid VM Restores von einem Benutzer oder von einem
Sicherungsiberprifungs-Prozess gestartet werden. Wenn der VRA versucht, eine VM-Sicherung zu
Uberprifen, wahrend Sie die VM mit Rapid VM Restore wiederherstellen, kann der
Uberpriifungsprozess fehlschlagen. Ebenso kann, wenn ein Uberpriifungsprozess fiir eine VM-
Sicherung beginnt, wahrend die vorherige VM-Sicherung iiberpriift wird, die Uberpriifung der neuen
Sicherung fehlschlagen.

Weitere Informationen finden Sie unter Anforderungen fiir vSphere Rapid VM Restore und
Sicherungsiiberpriifung auf Seite 8, Eingabe der Einstellungen fiir die Sicherungsiiberpriifung fiir
einen vSphere Recovery Agent auf Seite 20 und Hinzufiigen von vSphere-Sicherungsjobs auf Seite 28.
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4.3 Protokolldateioptionen

Beim Erstellen oder Bearbeiten eines Sicherungsjobs konnen Sie die Detailebene fir die
Protokollierung des Jobs festlegen. Wahlen Sie in der Liste eine der folgenden
Protokollierungsebenen aus:

e Dateien: Bietet ausfiihrlichere Informationen und wird in der Regel zur Fehlerbehebung
verwendet. Bietet Informationen zu Dateien, die gesichert werden.

e Verzeichnis: Bietet weniger detaillierte Informationen als die Protokollierungsebene ,Dateien”.
Bietet Informationen zu Ordnern, die gesichert werden.

e Zusammenfassung: Bietet Informationen der obersten Ebene, einschlieBlich der Vault-/Agent-
Version und SicherungsgrolRe.

¢ Minimal: Bietet Informationen der obersten Ebene, einschlieRlich der Vault-/Agent-Version.

Eine Anderung der Protokollierungsebene wirkt sich nur auf Protokolldateien aus, die danach erstellt
werden. Bereits erstellte Protokolldateien sind von dieser Anderung nicht betroffen.

4.4 Verschliisselungseinstellungen

In den Verschliisselungseinstellungen wird der Verschliisselungstyp fir statische Sicherungsdaten
auf dem Vault festgelegt. Fiir neue Sicherungsjobs ist nur der Verschlisselungstyp ,,AES 256-Bit”
verfugbar.

Wenn flir einen vorhandenen Job ein anderer Verschlisselungstyp verwendet wird (z. B. AES 128-Bit,
Blowfish, DES, Triple DES), kdnnen Sie den Job mit diesem Typ weiterhin verschlisseln. Wenn Sie
jedoch den Verschliisselungstyp fir einen vorhandenen Job dndern, kdnnen Sie nicht mehr zum
urspringlichen Verschliisselungstyp wechseln. Nur der Verschlisselungstyp ,, AES 256-Bit“ steht zur
Verflgung.

Wenn Sie die Verschliisselungsoptionen fiir einen vorhandenen Job dndern, wird eine neue
vollstandige Sicherung erzwungen (d. h. ein erneutes Seeding ausgefiihrt). Die nachste Sicherung
dauert langer als vorherige Deltasicherungen und die auf dem Vault gespeicherte Datenmenge
nimmt kurzzeitig in Abhangigkeit von lhren Aufbewahrungseinstellungen zu.

Verschliisselungskennwort

Sie missen ein Kennwort fiir die verschliisselten Sicherungsdaten eingeben. Bei dem Kennwort wird
zwischen GroR- und Kleinschreibung unterschieden. Fiir die Wiederherstellung der Daten muissen Sie
das Verschlisselungskennwort eingeben, das bei der Sicherung der Dateien eingegeben wurde.

Sie kdnnen auch einen Kennworthinweis eingeben. Bei der Wiederherstellung von Daten kdonnen Sie
den Kennworthinweis anzeigen, damit Sie an das Verschlisselungskennwort fiir diesen Job erinnert
werden. Der Passworthinweis kann Kleinbuchstaben (a-z), GroBbuchstaben (A-Z), internationale
Zeichen (A-y), Zahlen (0-9), Leerzeichen und die folgenden Sonderzeichen beinhalten: | @ # $ % ~
&amp; * () _-+=[1{}|"":;, &lt; . &gt; ?~~

WICHTIG: Das Verschliisselungskennwort ist fiir die Wiederherstellung der Daten erforderlich;
achten Sie daher darauf, es an einem sicheren Ort aufzubewahren. Wenn Sie dieses Kennwort
vergessen haben, konnen Sie Ihre Daten nicht wiederherstellen. Das Kennwort wird an keiner
anderen Stelle aufbewahrt und kann nicht wiederhergestellt werden.

35



vSphere Recovery Agent 9.1 Benutzerhandbuch

Nach dem Erstellen eines Sicherungsjobs kénnen Sie ihn jederzeit manuell (ad hoc) ausfiihren und
ihn fiir bestimmte Tage in der Woche oder im Monat planen. Siehe Ausfiihren einer Ad-hoc-
Sicherung auf Seite 42 und Planen von Sicherungen auf Seite 36.

Beim Ausfiihren und Planen von Sicherungen kénnen Sie die folgenden Einstellungen festlegen:

o Aufbewahrungstyp. Der Aufbewahrungstyp legt die Anzahl der Tage fest, die eine Sicherung im
Vault bleibt, wie viele Kopien von einer Sicherung online gespeichert werden und wie lange
Sicherungsdaten offline gespeichert werden.

e Zurlickstellung. Mit der Zurilckstellung kénnen Sie verhindern, dass umfangreiche Sicherungen im
Netzwerk zu Spitzenlastzeiten ausgefihrt werden. Wenn die Zuriickstellung aktiviert ist, sichert
der Sicherungsjob nach dem festgelegten Zeitraum keine neuen Daten mehr und fiihrt einen
Commit fir den Sicherungssatz im Vault aus, auch wenn die Daten noch nicht komplett gesichert
wurden. Anderungen an zuvor gesicherten Daten werden unabhingig vom angegebenen
Zeitraum gesichert.

Wenn der Job erneut ausgefiihrt wird, sucht der Agent zunichst nach Anderungen in den bereits
gesicherten Daten, sichert diese Anderungen und anschlieRend die restlichen Daten.

Wenn ein Sicherungsjob zuriickgestellt wird, wahrend ein Element gesichert wird, dann ist die
Sicherung fir dieses Element unvollstindig, und die Daten des Elements kénnen nicht
wiederhergestellt werden. Sie kdnnen jedoch alle Elemente im Job wiederherstellen, die vor dem
Zurlickstellen vollstandig gesichert wurden.

Wenn Sie einen Job fiir die Ausfiihrung planen, kdnnen Sie auRerdem den Komprimierungsgrad fiir
die Daten festlegen. Die Komprimierungsstufe optimiert die Menge der gespeicherten Daten im
Verhaltnis zur Sicherungsgeschwindigkeit. Der Standardwert fiir den Komprimierungsgrad ist
normalerweise optimal eingestellt.

Bei der ersten Ausflihrung eines Sicherungsjobs werden alle im Job ausgewahlten Daten an den
Vault Gbertragen. Diese Ausgangssicherung nennt man auch Seeding-Sicherung. Bei nachfolgenden
Sicherungen werden nur noch die gedanderten Daten an den Vault Ubertragen, es sei denn, ein
erneutes Seeding ist erforderlich (z. B. nachdem das Verschlisselungskennwort fiir den Job gedndert
wurde). Beim erneuten Seeding werden alle im Job ausgewdahlten Daten erneut an den Vault
Ubertragen, auch wenn diese Daten zuvor bereits gesichert wurden.

Nach der Sicherung kénnen Sie in den Protokollen nachsehen, ob die Sicherung erfolgreich
abgeschlossen wurde. Siehe Anzeigen von Protokollen zu Jobprozessen und Informationen zu
Sicherungssétzen auf Seite 90.

Manchmal miissen Sie einen Sicherungsjob synchronisieren, bevor Sie ihn ausfiihren oder Daten aus
dem Job wiederherstellen kdnnen. Bei der Synchronisierung priift der Agent, welche Sicherungssatze
fiir den Job online sind und fiir die Wiederherstellung verfligbar sind. Siehe Synchronisieren eines
Jobs auf Seite 43.

4.5 Planen von Sicherungen

Nachdem Sie einen Sicherungsjob erstellt haben, kdnnen Sie einen oder mehrere Zeitplane fir
dessen Ausfiihrung an bestimmten Tagen der Woche oder des Monats hinzuftigen. Sie konnen
mehrere Zeitpldane erstellen, um komplexe Ausfiihrungsplane zu implementieren. Sie kénnen zum
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Beispiel einen Sicherungsjob planen, der jeden Freitag um Mitternacht und auch um 20:00 Uhr am
ersten Tag eines Monats ausgefiihrt wird.

Wenn ein Job von mehreren Zeitplanen genau zur gleichen Zeit ausgefiihrt werden soll, wird der Job
nur einmal zum geplanten Zeitpunkt ausgefiihrt. Der Aufbewahrungstyp des Zeitplans, der weiter
oben in der Zeitplanliste steht, wird auf den resultierenden Sicherungssatz angewendet. Beispiel: In
der folgenden Abbildung soll der Job laut zwei Zeitplanen samstags um Mitternacht ausgefiihrt
werden. Samstags wird der Job nur einmal um Mitternacht ausgefiihrt. Da der Zeitplan mit dem
Aufbewahrungstyp ,,Wochentlich” eine héhere Prioritat in der Liste als der Zeitplan mit dem
Aufbewahrungstyp , Taglich” hat, wird der Aufbewahrungstyp ,, Wochentlich” fiir den resultierenden
Sicherungssatz verwendet.

Hinweis: Wenn ein Job zu fast gleichen Zeiten geplant ist, versucht der Agent, jeden Zeitplan
auszufiihren. Wenn zum Beispiel ein Job fiir 23 Uhr und durch einen anderen Zeitplan fir 23:01 Uhr
geplant ist, versucht der Agent, den Job zweimal auszufiihren. Versuchen Sie, sich tiberschneidende
Zeitplane zu vermeiden. Es kdnnen Probleme auftreten, wenn ein Job zweimal innerhalb kurzer Zeit
ausgefiihrt werden soll.

Zetplan anpeigenhinmufigen

Beim Planen eines Sicherungsjobs wird im Dialogfeld , Zeitplan anzeigen/hinzufiigen” die maximale
Anzahl von Wiederherstellungspunkten angezeigt, die sich aus den aktuellen Zeitplanen und
Aufbewahrungstypen des Jobs ergeben kénnen. Sie kdnnen dann lhre Zeitpldne bei Bedarf andern.
Siehe Maximale Anzahl von Wiederherstellungspunkten fiir einen Job auf Seite 40.

So planen Sie einen Sicherungsjob, der taglich oder monatlich ausgefiihrt werden soll:
1. Fuhren Sie eine der folgenden Aktionen aus:

e Klicken Sie in der Navigationsleiste auf Computer. Suchen Sie den VRA mit dem
Sicherungsjob, den Sie planen mdéchten, und klicken Sie auf die Zeile, um ihre Ansicht zu
erweitern. Suchen Sie auf der Registerkarte ,Jobs” den Job, den Sie zeitlich planen
maochten. Klicken Sie im Meni Aktion auswahlen auf Zeitplan anzeigen/hinzufiigen.

e Erstellen Sie einen neuen Sicherungsjob. Das Dialogfeld ,Zeitplan anzeigen/hinzufiigen”
wird angezeigt, wenn Sie den Job speichern.

2. Klicken Sie Dialogfeld ,Zeitplan anzeigen/hinzufigen” auf Zeitplan hinzufiigen.

Im Dialogfeld wird eine neue Zeile hinzugefiigt.

3. Klicken Sie in der neuen Zeile in der Liste Aufbewahrung auf einen Aufbewahrungstyp.

Der Aufbewahrungstyp legt die Anzahl der Tage fest, die eine Sicherung im Vault bleibt, wie
viele Kopien von einer Sicherung online gespeichert werden und wie lange Sicherungsdaten
offline gespeichert werden. Siehe Hinzufiigen von Aufbewahrungstypen auf Seite 24.

6. Klicken Sie im Feld Zeitplan auf den Pfeil.

Das Dialogfeld ,Jobzeitplan konfigurieren wird geoffnet.
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7. Gehen Sie im Dialogfeld ,,Jobzeitplan konfigurieren” wie folgt vor:

Um die Sicherung an bestimmten Wochentagen auszufiihren, wahlen Sie die Option Tage
der Woche in der Liste Zeitplanansicht aus. Wahlen Sie die Tage aus, an denen der Job
ausgefihrt werden soll. Geben Sie im Feld Um den Zeitpunkt an, an dem der Job

ausgefiihrt werden soll.

Jobzeitplan konfigurieran

Lenplarardichk

Um die Sicherung an bestimmten Zeitpunkten im Monat auszufiihren, wahlen Sie die
Option Tage des Monats in der Liste Zeitplanansicht aus. Wahlen Sie im Kalender die
Zeitpunkte aus, an denen der Job ausgefiihrt werden soll. Geben Sie im Feld Um den

Zeitpunkt an, an dem der Job ausgefiihrt werden soll.

Jobzeitplan konfigurieren [L' L]

strier

Um einen benutzerdefinierten Zeitplan zu erstellen, wahlen Sie die Option
Benutzerdefiniert in der Liste Zeitplanansicht aus. Geben Sie im Dialogfeld
,Benutzerdefinierter Zyklus” einen benutzerdefinierten Zeitplan ein. Befolgen Sie das

beschriebene Format und die Notation.
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10.

11.

12.

Jobzeitplan konfigurieren EIE

Klicken Sie auf OK.

Der neue Zeitplan wird im Feld ,Zeitplan® angezeigt.

Klicken Sie in der Liste Komprimierung auf eine Komprimierungsstufe fir die
Sicherungsdaten. Komprimierungsstufen optimieren die Menge der gespeicherten Daten im
Verhaltnis zur Sicherungsgeschwindigkeit.

Flhren Sie eine der folgenden Aktionen aus:

e Wenn Sie mdchten, dass der Sicherungsjob ohne Zeitlimit ausgefiihrt wird, klicken Sie auf
Keine in der Liste Zuriickstellung.

e Um fiir die Ausfiihrung des Sicherungsjobs eine maximale Zeitdauer festzulegen, klicken
Sie auf Minuten oder Stunden in der Liste Zuriickstellung. Geben Sie in das Feld daneben
in Minuten oder Stunden ein, wie lange der Job maximal ausgefiihrt werden soll.

Hinweis: Wenn die Zurickstellung aktiviert ist, werden bei dem Sicherungsjob nach dem
festgelegten Zeitraum keine neuen Daten mehr gesichert, auch wenn Daten vorhanden

sind, die noch nicht gesichert wurden. Anderungen an zuvor gesicherten Daten werden

unabhangig vom angegebenen Zeitraum gesichert.

Aktivieren Sie das Kontrollkdstchen Aktivieren am Ende der Zeile, um den Job mit dem
angegebenen Zeitplan auszufihren.

Wenn mehr als eine Zeitplanzeile existiert, konnen Sie mit den Pfeilen Prioritat die Prioritat
der einzelnen Zeilen andern. Zeitpldne, die weiter oben in der Liste stehen, haben eine héhere
Prioritat als weiter unten stehende Zeitplane.

Wenn ein Job von mehreren Zeitplanen zur gleichen Zeit ausgefiihrt werden soll, wird der Job
nur einmal zum geplanten Zeitpunkt ausgefiihrt. Wenn die Zeitplane unterschiedliche
Aufbewahrungstypen haben, wird der Aufbewahrungstyp des Zeitplans mit der héchsten
Prioritdt in der Liste ausgefihrt.
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13. Uberpriifen Sie die Anzahl der Wiederherstellungspunkte, die sich aus den Zeitplanen und
Aufbewahrungsrichtlinien des Jobs ergeben kdnnten. Wenn Sie die Anzahl der
Wiederherstellungspunkte erhéhen oder reduzieren mochten, andern Sie die Zeitpldane oder
Aufbewahrungstypen.

Die maximale Anzahl der Wiederherstellungspunkte wird unter den Zeitplanen im Dialogfeld
,Zeitplan anzeigen/hinzufligen” angezeigt. Weitere Informationen finden Sie unter Maximale
Anzahl von Wiederherstellungspunkten fiir einen Job auf Seite 40.

14. Wenn der Bereich ,Automatischer Neustart fiir zeitgesteuerte Sicherung” unten im Dialogfeld
»Zeitplan anzeigen/hinzufligen” angezeigt wird, kénnen Sie angeben, ob geplante
Sicherungen nach fehlgeschlagenen Sicherungsversuchen wiederholt werden sollen. Siehe
Angeben, ob geplante Sicherungen nach einem Fehler wiederholt werden sollen auf Seite 41.

15. Klicken Sie auf Speichern.

4.6 Maximale Anzahl von Wiederherstellungspunkten fiir einen Job

Ab Portal Version 8.88 wird beim Planen eines Sicherungsjobs im Dialogfeld ,,Zeitplan
anzeigen/hinzufligen” die maximale Anzahl von Wiederherstellungspunkten angezeigt, die sich aus
den aktuellen Zeitplanen und Aufbewahrungstypen des Jobs ergeben konnen. Die maximale Anzahl
von Wiederherstellungspunkten bzw. Sicherungen im Vault wird aktualisiert, wenn Sie eine
Zeitplanzeile hinzufligen oder dndern, damit Sie die Auswirkungen lhrer Zeitplandnderungen
nachvollziehen und ggf. zusitzliche Anderungen vornehmen kénnen.

Wenn Sie z. B. fiir eine Sicherung die tagliche Ausfiihrung planen und den
Standardaufbewahrungstyp ,Monatlich“ auswahlen (der angibt, dass jede Sicherung 365 Tage
aufbewahrt wird), betragt die maximale Anzahl von Wiederherstellungspunkten, die im Dialogfeld
»Zeitplan anzeigen/hinzufligen” angezeigt werden, 365. Wenn 365 Wiederherstellungspunkte zu viel
Speicherplatz im Vault belegen wiirden, kdnnen Sie die Haufigkeit der Sicherungen reduzieren oder
den Aufbewahrungstyp andern. Sie konnen z. B. den Aufbewahrungstyp in den Standard-
Aufbewahrungstyp , Taglich” andern, der angibt, dass jede Sicherung 30 Tage lang aufbewahrt wird.

Die maximale Anzahl von Wiederherstellungspunkten schliel3t Sicherungen ein, die auf Basis von
Zeitplanen des Typs , Tagesintern”, , Tage der Woche” und ,, Tage des Monats” erstellt wurden. Die
maximale Anzahl von Widerherstellungspunkten enthalt keine Wiederherstellungspunkte, die wie
folgt erstellt wurden:

e Mit benutzerdefinierten Zeitplanen fiir den Job.

e Mit Aufbewahrungstypen, die nicht mehr verwendet werden. Wenn ein Zeitplan geléscht oder
die Aufbewahrung fiir einen Job gedndert wurde, verbleiben moglicherweise weitere
Sicherungen im Vault.

Wenn beispielsweise ein Job gemaR Zeitplan taglich mit dem standardmaRigen
Aufbewahrungstyp , Taglich” ausgefiihrt wurde, Sie diesen Zeitplan jedoch 16schen und einen
neuen Zeitplan mit einem anderen Aufbewahrungstyp erstellen, werden die Sicherungen aus
dem urspriinglichen taglichen Zeitplan sowie die Sicherungen aus dem neuen Zeitplan im Vault
gespeichert. Sicherungen aus dem urspriinglichen taglichen Zeitplan sind jedoch nicht in der
maximalen Anzahl der Wiederherstellungspunkte enthalten, die im Dialogfeld ,Zeitplan
anzeigen/hinzufiigen” angezeigt werden.
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4.7 Angeben, ob geplante Sicherungen nach einem Fehler
wiederholt werden sollen

Sie konnen festlegen, ob geplante Sicherungen automatisch wiederholt werden sollen, wenn diese
nicht erfolgreich ausgefiihrt werden kénnen.

Sie kdnnen auch angeben, wie oft eine geplante Sicherung nach einem fehlgeschlagenen Versuch
wiederholt werden soll, sowie die Zeitspanne zwischen den Wiederholungen.

Hinweis: Die Einstellungen fiir die automatische Wiederholung gelten nur fir geplante Sicherungen.
Eine Sicherung wird nach einer fehlgeschlagenen Ad-hoc-Sicherung nicht automatisch wiederholt.

So legen Sie fest, ob geplante Sicherungen nach einem Fehler wiederholt werden sollen:

1.

3.

FUhren Sie eine der folgenden Aktionen aus:

Klicken Sie in der Navigationsleiste auf Computer. Suchen Sie den VRA, fiir den Sie die
Einstellungen fiir die automatische Wiederholung festlegen mochten, und klicken Sie auf
die Zeile, um die entsprechende Ansicht zu erweitern. Klicken Sie auf der Registerkarte
Jobs im Meni Aktion auswahlen fiir den betreffenden Job auf Zeitplan
anzeigen/hinzufiigen.

Erstellen Sie einen neuen Sicherungsjob. Das Dialogfeld ,Zeitplan anzeigen/hinzufigen”
wird angezeigt, wenn Sie den Job speichern.

Flhren Sie im Abschnitt “Automatische Wiederholung fiir geplante Sicherungen” eine der
folgenden Aktionen aus:

Wenn geplante Sicherungen nach einem fehlgeschlagenen Versuch nicht wiederholt
werden sollen, deaktivieren Sie das Kontrollkdstchen Fehlgeschlagenen Job wiederholen.

Wenn geplante Sicherungen nach einem fehlgeschlagenen Versuch wiederholt werden
sollen, aktivieren Sie das Kontrollkastchen Fehlgeschlagenen Job wiederholen. Geben Sie
im Feld Anzahl der Wiederholungsversuche ein, wie oft die Sicherung wiederholt werden
soll. Geben Sie im Feld Wartezeit vor jedem Wiederholungsversuch fiir [ ] Minuten die
Anzahl der Minuten ein, die der Agent vor dem nachsten Sicherungsversuch warten soll.

TeRplan anpeigenhinaullgen

CLE-LI0MPETL, SOL a

Klicken Sie auf Speichern.
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4.8 Ausfiihren einer Ad-hoc-Sicherung

Nach dem Erstellen eines Sicherungsjobs konnen Sie die Sicherung jederzeit ausflihren, auch wenn
fiir die Ausfiihrung des Jobs ein bestimmter Zeitplan festgelegt wurde.

So fuihren Sie eine Ad-hoc-Sicherung aus:

1.

Klicken Sie in der Navigationsleiste auf Computer.

Die verfligbaren Computer werden in einem Raster aufgelistet.

Suchen Sie den VRA mit dem Sicherungsjob, den Sie ausfiihren méchten, und erweitern Sie
durch Klicken auf die Computerzeile die Ansicht.

Klicken Sie auf die Registerkarte Jobs.

Suchen Sie den Job, den Sie ausflihren mochten. Klicken Sie dann im Men(i Aktion auswéhlen
des Jobs auf Job ausfiihren.

Im Dialogfeld ,Job ausfihren” werden die Standardeinstellungen fir die Sicherung angezeigt.

Hinweis: An dieser Stelle kénnen Sie auf Sicherung starten klicken, um den Job sofort zu
starten. Bei Bedarf konnen Sie die Sicherungsoptionen vor der Ausfliihrung des Jobs dndern.

Um die Daten auf dem Vault zu sichern, der fiir den Job festgelegt wurde, diirfen Sie das Ziel
nicht andern.

Um die Daten als SSI-Dateien (Sicherungssatz-lmage-Dateien) auf einem Datentrager zu
sichern, wahlen Sie in der Liste Ziel die Option Verzeichnis auf Datentrager. Klicken Sie auf die
Schaltflache Durchsuchen. Wahlen Sie im Dialogfeld ,Ordner auswahlen” den Speicherort
zum Speichern der SSI-Dateien und klicken Sie auf OK.

SSI-Dateien sind vollstdndige Sicherungen, die — statt auf einem Vault — auf einem
Datentrager gespeichert werden. Wenn Sie die Sicherungsdateien auf physischen Medien
speichern und sie dann zum Importieren auf einen Remote-Vault tibertragen kénnen Sie mehr
Zeit sparen, als wenn Sie die Daten direkt auf einem Vault in einem externen Rechenzentrum
sichern.

Hinweis: Sicherungen in SSI-Dateien auf einem Datentrdger kdnnen nicht zuriickgestellt
werden.

Klicken Sie in der Liste Aufbewahrungsschema auf einen Aufbewahrungstyp.

Der Aufbewahrungstyp legt die Anzahl der Tage fest, die eine Sicherung im Vault bleibt, wie
viele Kopien von einer Sicherung online gespeichert werden und wie lange Sicherungsdaten
offline gespeichert werden.

Flhren Sie eine der folgenden Aktionen aus:

e Wenn Sie moéchten, dass der Sicherungsjob ohne Zeitlimit ausgefiihrt wird, deaktivieren
Sie das Kontrollkastchen Zuriickstellung verwenden.

e Um fiir die Ausflihrung des Sicherungsjobs eine maximale Zeitdauer festzulegen,
markieren Sie das Kontrollkdstchen Zuriickstellung verwenden. Wahlen Sie in der Liste
Zeitfenster fiir die Sicherung die Option Minuten oder Stunden aus. Geben Sie in das Feld
daneben in Minuten oder Stunden ein, wie lange der Job maximal ausgefiihrt werden soll.

Hinweis: Wenn die Zuriickstellung aktiviert ist, werden bei dem Sicherungsjob nach dem
festgelegten Zeitraum keine neuen Daten mehr gesichert, auch wenn Daten vorhanden
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9.
10.

sind, die noch nicht gesichert wurden. Anderungen an den Daten, die zuvor gesichert
wurden, werden unabhangig vom Sicherungszeitfenster gesichert.

Klicken Sie auf Sicherung starten.

Das Dialogfeld ,,Prozessdetails” zeigt den Sicherungsfortschritt und gibt an, wann die
Sicherung abgeschlossen ist. Es kénnen weitere kiirzlich abgeschlossene Jobprozesse im
Dialogfeld angezeigt werden. Siehe Anzeigen von aktuellen Prozessinformationen eines Jobs
auf Seite 77.

Wenn Sie den Sicherungsvorgang unterbrechen mochten, klicken Sie auf Stoppen.

Um das Dialogfeld , Prozessdetails” zu schlieRen, klicken Sie auf SchlieBen.

4.9 Synchronisieren eines Jobs

Wenn ein Sicherungsjob synchronisiert wird, prift der Agent, welche Sicherungssatze fiir den Job
online sind und fiir die Wiederherstellung verfiigbar sind.

Ein Job wird automatisch synchronisiert, wenn Sie die Daten des Jobs wiederherstellen. Sie kbnnen
einen Job jederzeit auch manuell synchronisieren. Die manuelle Synchronisierung ist in den
folgenden Fallen zu empfehlen bzw. erforderlich:

e Vor dem Ausfiihren von Sicherungsjobs auf neu registrierten Computern. AuRerdem miissen Sie
die Verschliisselungskennworter fir vorhandene Sicherungsjobs auf dem Computer eingeben.

e Vor dem Wiederherstellen von Daten von Jobs, die auf einem Satelliten-Vault gesichert und in
der Cloud oder einem anderen Vault repliziert werden

e Zum Neuerstellen einer DTA-Datei (Deltadatei) fiir einen Job. Wenn eine Fehlermeldung in einer
Protokolldatei anzeigt, dass die Deltazuordnungsdatei beschadigt ist, [6schen Sie die DTA-Datei
(Deltadatei) aus dem Jobordner auf dem geschitzten Computer. Synchronisieren Sie dann den
Job, um die Deltadatei neu zu erstellen.

So synchronisieren Sie einen Job:

1.

Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

Suchen Sie den VRA mit dem Job, den Sie synchronisieren méchten. Klicken Sie auf seine
Zeile, um seine Ansicht zu erweitern.

Klicken Sie auf die Registerkarte Jobs.

Suchen Sie den Job, den Sie synchronisieren mdchten. Klicken Sie dann im Meni Aktion
auswahlen des Jobs auf Synchronisieren.

Das Dialogfeld , Prozessdetails” zeigt den Sicherungsfortschritt und gibt an, wann die
Sicherung abgeschlossen ist. Es kdnnen weitere kiirzlich abgeschlossene Jobprozesse im
Dialogfeld angezeigt werden. Siehe Anzeigen von aktuellen Prozessinformationen eines Jobs
auf Seite 77.

Wenn Sie den Sicherungsvorgang unterbrechen mochten, klicken Sie auf Stoppen.

Um das Dialogfeld , Prozessdetails” zu schlieRen, klicken Sie auf SchlieRen.
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5 Beheben von Zertifikatfehlern und moglichen
Bedrohungen

5.1 Beheben von Zertifikatfehlern

Wenn ein Agent einen Zertifikatfehler meldet, missen Sie den Fehler beheben, bevor Sicherungen
und Wiederherstellungen fortgesetzt werden kénnen. Zertifikatfehler werden unter , Aktuelle
Momentaufnahme” im Dashboard zusammengefasst und auf der Seite ,Computer” in Portal
angezeigt. Siehe Uberwachen von Sicherungen und Computern mit der aktuellen Momentaufnahme
auf Seite 73 und Anzeigen von Informationen zu Computer- und Jobstatus auf Seite 74. Agenten
konnen Zertifikatfehler melden, wenn sie das Anheften von Zertifikaten unterstitzen, eine
Sicherheitsfunktion, die sicherstellen soll, dass Agenten sich mit legitimen Vaults und Umgebungen
verbinden.

Wenn ein Zertifikatfehler gemeldet wird, wenden Sie sich an das IT-Sicherheitspersonal oder einen
Dienstanbieter, um festzustellen, ob die Zertifikatanderung erwartet wurde oder ob weitere
Untersuchungen erforderlich sind.

Wenn die Zertifikatdanderung erwartet wurde, fiihren Sie die folgenden Schritte aus, um das
Zertifikat erneut anzuheften. Wenn Sie ein Zertifikat neu anheften, zeichnet der Agent den neuen
offentlichen Schlissel des Zertifikats sicher auf. Das gleiche Verfahren wird verwendet, um die
Zertifikate des Vaults und der vSphere-Umgebung neu anzuheften, so dass Sicherungen und
Wiederherstellungen fortgesetzt werden kénnen.

So beheben Sie Zertifikatfehler:

1. Klicken Sie in der Navigationsleiste auf Computer. Die Seite ,,Computer” zeigt registrierte
Computer an.

2. Aktivieren Sie das Kontrollkdstchen fiir jeden Computer mit einem Zertifikatfehler, den Sie
beheben mdchten.

Hinweis: Wahlen Sie nur Computer aus, fiir die der Status ,Zertifikatfehler” angezeigt wird, da
ansonsten die Aktion ,Zertifikat erneut anheften” nicht verfligbar ist.

Klicken Sie in der Liste Aktionen auf Zertifikat neu anheften.
4. Klicken Sie im Bestatigungsdialogfeld auf Ja.

Klicken Sie im Fenster mit der Erfolgsmeldung auf OK.

5.2 Handhaben moglicher Ransomware-Bedrohungen

Wenn ein Agent eine mogliche Ransomware-Bedrohung erkennt, wird der Job in Portal
gekennzeichnet. Mégliche Bedrohungen werden gekennzeichnet:

e In der aktuellen Momentaufnahme im Dashboard. Siehe Uberwachen von Sicherungen und
Computern mit der aktuellen Momentaufnahme auf Seite 73.

e Auf den Seiten ,Computer” und ,,Uberwachung”. Siehe Anzeigen von Informationen zu
Computer- und Jobstatus auf Seite 74 und Anzeigen und Exportieren neuer Sicherungsstatus auf
Seite 91.
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In den taglichen Statusberichten. Siehe Statusbericht fiir Sicherung auf Seite 86 und Zeitliche
Planung des tdglichen Statusberichts auf Seite 85.

In E-Mail-Benachrichtigungen an Administratoren, wenn E-Mail-Benachrichtigungen zentral in
einer Portal-Instanz konfiguriert sind. Siehe Einrichten von E-Mail-Benachrichtigungen fiir
mdgliche Ransomware-Bedrohungen auf Seite 83 .

Wenn Sie Daten wiederherstellen oder bestimmte Sicherungen aus einem vSphere-Sicherungsjob
I6schen. Siehe Wiederherstellen von vSphere-Daten auf Seite 47 und Léschen von spezifischen
Sicherungen aus Vaults auf Seite 71.

Wenn eine VM eine mogliche Bedrohung aufweist, scannt der VRA die VM wahrend der Sicherungen
erst wieder, wenn die Warnung vor einer moéglichen Bedrohung fir den Job gel6scht wurde. Wenn
eine VM eine mogliche Bedrohung aufweist, aber wahrend der ndchsten Sicherung nicht in der
vSphere-Umgebung vorhanden ist, wird die Sicherung weiterhin als mdgliche Bedrohung
gekennzeichnet, bis ein Administrator die Warnung vor einer moglichen Bedrohung I6scht.

Wenn eine mogliche Bedrohung auf einem Windows erkannt wird, kdnnen Sie sich bei dem in Ihrer
Umgebung anmelden und untersuchen, ob er/sie mit Ransomware infiziert ist. Ein Administrator im
Portal kann dann die Bedrohung handhaben:

So

Wenn der nicht infiziert ist oder die Ransomware-Bedrohung beseitigt wurde, kann ein
Administrator die Warnung vor der moglichen Bedrohung vom Job I6schen.

Wenn der mit Ransomware infiziert ist, kann ein Administrator eine vor dem Angriff erstellte
Sicherung (auch als Sicherungssatz bezeichnet) wiederherstellen. Sicherungen mit moglichen
Bedrohungen werden im Dialogfeld ,Wiederherstellen” gekennzeichnet, so dass Sie eine
Sicherung ohne mogliche Bedrohung auswahlen kénnen. Nach der Wiederherstellung verbleiben
Sicherungen mit moglichen Ransomware-Bedrohungen im Vault und stehen zur
Wiederherstellung zur Verfligung. Um diese Sicherungen (Sicherungssatze) zu entfernen, 16schen
Sie sie aus dem Vault und synchronisieren Sie den Job. Siehe Léschen von spezifischen
Sicherungen aus Vaults auf Seite 71 und Synchronisieren eines Jobs auf Seite 43. Ein
Administrator kann dann das Kennzeichen fiir die mogliche Bedrohung aus dem Job I6schen.

handhaben Sie eine moégliche Ransomware-Bedrohung:
1. Klicken Sie nach erfolgter Anmeldung als Administrator in der Navigationsleiste auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den Computer oder die Umgebung mit der moglichen Bedrohung und erweitern
Sie durch Klicken auf deren Zeile die Ansicht.

Klicken Sie auf die Registerkarte Jobs.

4. Suchen Sie den Job mit der moglichen Bedrohung und klicken Sie im Meni Aktion auswahlen

auf Mogliche Bedrohung handhaben.

Hinweis: Die Option ,,Mogliche Bedrohung handhaben” wird fiir einen Job, der von einem
anderen Computer wiederhergestellt wird, nicht angezeigt. Um eine mogliche Bedrohung fiir
einen Job handzuhaben, miissen Sie den Job auf dem urspriinglichen Computer, falls
vorhanden, suchen oder registrieren Sie einen neuen Computer im Vault als urspriinglichen
Computer.

5. Fihren Sie eine der folgenden Aktionen im Feld ,,Mogliche Bedrohung handhaben” durch:
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Hinweis: Nach einer Wiederherstellung verbleiben Sicherungen mit méglichen
Ransomware-Bedrohungen im Vault und stehen zur Wiederherstellung zur Verfligung.
Um diese Sicherungen zu entfernen, |6schen Sie sie aus dem Vault und synchronisieren
Sie den Job. Siehe Léschen von spezifischen Sicherungen aus Vaults auf Seite 71 und
Synchronisieren eines Jobs auf Seite 43. Ein Administrator kann das Kennzeichen fiir die
mogliche Bedrohung aus dem Job I6schen.

Wenn Sie die mogliche Bedrohung untersucht oder beseitigt haben und sicher sind, dass
der nicht von Ransomware betroffen ist, wahlen Sie Warnung vor potenzieller
Bedrohung I6schen und klicken Sie dann auf Fortfahren. Klicken Sie im Warndialogfeld
auf Fortfahren, um die mogliche Bedrohung vom Job und allen seinen Sicherungen
(Sicherungsséatzen) zu entfernen.

Hinweis: Wenn Sie mogliche Bedrohungswarnungen ldschen, werden alle vorhandenen
Bedrohungswarnungen aus dem Job und seinen Sicherungen (Sicherungssatzen) entfernt.
Die Warninformationen sind jedoch weiterhin in den Protokolldateien verfiigbar.
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6 Wiederherstellen von vSphere-Daten

Wenn VMs in einer vSphere-Umgebung geschiitzt sind, kénnen Sie:

e Wiederherstellen von vSphere-VMs auf Seite 47
e vSphere VM innerhalb von Minuten wiederherstellen mit Rapid VM Restore auf Seite 50

e Wiederherstellen von Dateien, Ordnern und Datenbankelementen mit einem vSphere Recovery
Agent auf Seite 56

6.1 Wiederherstellen von vSphere-VMs

Bevor Sie eine vSphere-VM wiederherstellen, prift der vSphere Recovery Agent (VRA), ob
ausreichend Speicherplatz verfligbar ist. Steht nicht genligend Speicherplatz zur Verfligung, schlagt
die Wiederherstellung fehl und es wird eine Meldung in der Protokolldatei angezeigt.

Wenn Sie eine VM oder eine Vorlage in einer vSphere-Umgebung wiederherstellen und die
urspriingliche VM vorhanden ist, wird die VM als Kopie des Originals mit folgendem Namen
wiederhergestellt: <VMname>-vra-restored-<Date>. Dieser Name wird fiir die Kopie sowohl in der
vCenter-Umgebung als auch auf dem Datenspeicher angezeigt. Die virtuelle Maschine wird
unabhangig vom Betriebszustand des urspriinglichen Rechners als Kopie wiederhergestellt; dieser
kann aktiviert, deaktiviert oder angehalten sein. Der urspriingliche VM-Name wird nicht gedndert
und seine Daten werden nicht tGberschrieben. Ab VRA 8.87 wird der wiederhergestellten VM eine
neue MAC-Adresse zugewiesen. Ein IP-Adressenkonflikt tritt nicht auf, wenn die urspriingliche und
neu wiederhergestellte VM eingeschaltet werden.

Nach der Wiederherstellung einer VM aus einer absturzkonsistenten Sicherung fiihrt die VM beim
ersten Start evtl. eine Festplattenprifung durch.

So stellen Sie vSphere-VMs wieder her:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die verfligbaren Computer werden in einem Raster aufgelistet.

2. Suchen Sie die vSphere-Umgebung mit der VM, die Sie wiederherstellen méchten, und
erweitern Sie durch Klicken auf die Zeile ihre Ansicht.

Klicken Sie auf die Registerkarte Jobs.

4. Suchen Sie den Sicherungsjob fir die VM, die Sie wiederherstellen méchten, und klicken Sie
auf Wiederherstellung im Meni Aktion auswahlen des Jobs.

5. Wabhlen Sie im Dialogfeld ,Wiederherzustellende Elemente auswahlen” die Option Virtuelle
Maschinen.

viphere-Wiederherstellung

6. Klicken Sie auf Weiter.
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Das Dialogfeld ,Wiederherstellung” wird angezeigt. Wenn im Job keine mogliche
Ransomware-Bedrohung erkannt wurde, wird im Feld ,,Sicherungssatz” der letzte
Sicherungssatz fiir den Job angezeigt.

Wiederherstellung vrall -> VRAjob1 EIEI

]

Wenn bei der Ausfiihrung des Jobs eine mogliche Ransomware-Bedrohung erkannt wurde,
wird ein Kalender mit einer Liste von Sicherungssatzen angezeigt. ,Mdgliche Bedrohung” wird
neben jedem Vault angezeigt, bei dem eine mogliche Ransomware-Bedrohung erkannt
wurde.

Hinweis: Wenn Sie Daten wie in Wiederherstellen von Daten auf einem Ersatzcomputer auf
Seite 59 oder Wiederherstellen von Daten von einem anderen Computer auf Seite 60
beschrieben wiederherstellen, wird fiir keinen Sicherungssatz ,,Mogliche Bedrohung”
angezeigt, selbst wenn eine mdogliche Bedrohung wahrend einer Sicherung in der
urspriinglichen vSphere-Umgebung erkannt wurde.

Gehen Sie wie folgt vor, um Daten aus einem alteren Sicherungssatz oder von SSI-Dateien
(Sicherungssatz-Image) auf dem Datentrager wiederherzustellen:

e Um die Daten eines alteren Sicherungssatzes wiederherzustellen, klicken Sie auf die
Schaltflache Sicherungssatze durchsuchen, falls nicht bereits ein Kalender mit einer Liste

von Sicherungen angezeigt wird. = Klicken Sie im Kalender auf das Datum des
Sicherungssatzes, von dem Sie die Wiederherstellung durchflihren mochten. Klicken Sie
rechts neben dem Kalender auf den spezifischen Sicherungssatz, aus dem Sie
wiederherstellen mochten.

e Um Daten von SSI-Dateien (Sicherungssatz-Image) auf einem Datentrager
wiederherzustellen, wahlen Sie in der Liste Quellgerat die Option Verzeichnis auf

Datentrager aus. Klicken Sie auf die Ordnerschaltflache. B Wiahlen Sie im Dialogfeld
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11.

12.

13.

,Ordner auswahlen” das Verzeichnis aus, in dem sich die Dateien befinden, und klicken
Sie auf OK.

SSI-Dateien sind vollstdndige Sicherungen, die aus dem Vault exportiert oder — anstatt auf
einem Vault — auf einem Datentrager gesichert wurden. Sie kdnnen u. U. Zeit sparen,
indem Sie Sicherungsdateien auf physischen Medien speichern und sie dann zur
Wiederherstellung an einen anderen Speicherort Gibertragen, anstatt die Daten aus einem
Vault in einem externen Rechenzentrum wiederherzustellen.

Hinweis: Wenn SSI-Dateien mittels einer Sicherung in einem Verzeichnis auf einem
Datentrager erstellt wurden, konnen Sie eine Wiederherstellung von den SSI-Dateien erst
durchfiihren, nachdem diese in den Vault importiert und der Agent mit dem Vault
synchronisiert wurden.

Aktivieren Sie im Feld Wiederherzustellende Elemente das Kontrollkastchen fir die einzelnen
VM, die Sie wiederherstellen méchten.

Wenn eine VM eine mogliche Ransomware-Bedrohung aufweist, wird ,Mogliche Bedrohung”
neben dem Namen der VM angezeigt.

Geben Sie im Feld Verschliisselungskennwort das Verschliisselungskennwort fiir die Daten
ein. Um den Kennworthinweis anzuzeigen, klicken Sie auf die Schaltflache Hinweis. e

Klicken Sie in der Liste Zieldatenspeicher auf den Datenspeicher fiir die wiederhergestellten
VMs.

Wahlen Sie eine der folgenden Optionen fiir die Wiederherstellung von VMs in den
ausgewahlten Datenspeicher:

e Alle ausgewahlten virtuellen Maschinen nur im ausgewdhlten Datastore
wiederherstellen

e Nur im ausgewdhiten Datenspeicher wiederherstellen, wenn der urspriingliche
Datenspeicher eines virtuellen Rechners nicht verfiigbar ist. Wenn die
wiederhergestellte virtuelle Maschine mehrere virtuelle Datentrager in mindestens zwei
Datenspeichern enthalt und mindestens einer der Datenspeicher nicht verfligbar ist, wird
die gesamte virtuelle Maschine im ausgewahlten Datenspeicher wiederhergestellt.

Waihlen Sie in der Liste Zielhost den Host aus, bei dem Sie die virtuellen Maschinen
registrieren mochten.

In der Liste werden nur Hosts angezeigt, die Zugriff auf den gewahlten Datenspeicher haben.
Wenn nur ein ESXi-Host verfligbar ist, wird dieser bei der Auswahl eines Datenspeichers als
Zielhost angegeben.

Wenn VRA einen vCenter Server schiitzt, wahlen Sie zum Registrieren der virtuellen
Maschinen beim ausgewahlten Host eine der folgenden Optionen aus:

¢ Alle ausgewahlten virtuellen Maschinen nur fiir den ausgewahlten Host registrieren

e Nur fiir den ausgewdhlten Host registrieren, wenn der urspriingliche Host einer
virtuellen Maschine nicht verfiigbar ist.

Hinweis: Wenn VRA einen einzelnen ESXi-Host schiitzt, der nicht von vCenter Server verwaltet
wird, werden die Registrierungsoptionen nicht im Dialogfeld ,Wiederherstellung” angezeigt.
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14. Um die VMs nach dem Wiederherstellen zu aktivieren, wahlen Sie VMs nach der
Wiederherstellung einschalten.

15. Klicken Sie in der Liste Details der Protokollebene auf die Detailebene fiir die Protokollierung.
Siehe Erweiterte Wiederherstellungsoptionen auf Seite 61.

16. Um die gesamte verfiigbare Bandbreite fir die Wiederherstellung zu nutzen, wahlen Sie
Gesamte verfiigbare Bandbreite nutzen aus.

Um die Leistung flr Ihre Wiederherstellung zu optimieren, empfehlen wir, die Option
Gesamte verfiigbare Bandbreite nutzen zu aktivieren.

17. Klicken Sie auf Wiederherstellung ausfiihren.

6.2 vSphere VM innerhalb von Minuten wiederherstellen mit Rapid
VM Restore

Mit Rapid VM Restore kénnen Sie eine virtuelle Maschine (VM) innerhalb von Minuten auf einem
vCenter oder ESXi-Host wiederherstellen.

In einem vCenter kdnnen Sie eine VM mithilfe von Rapid VM Restore wiederherstellen und dann in
einen zweiten Datenspeicher migrieren, um sie dauerhaft wiederherzustellen. Dies kann bei einer
Notfallwiederherstellung niitzlich sein, wenn kritische Server schnellstmoglich wiederhergestellt und
fir Benutzer und Anwendungen bereitgestellt werden missen. Sie kdnnen eine VM auch
voribergehend wiederherstellen, um schnell zu tiberpriifen, ob die VM-Sicherung wiederhergestellt
werden kann.

Auf einem ESXi-Host, der nicht von vCenter Server verwaltet wird, kbnnen Sie eine VM
voribergehend mit Rapid VM Restore wiederherstellen. Das voriibergehende Wiederherstellen
einer VM kann als Test niitzlich sein, um schnell zu Gberpriifen, ob eine VM-Sicherung
wiederhergestellt werden kann.

Wenn Sie eine vSphere-VM erstmals mit Rapid VM Restore wiederherstellen, werden die
Datentrager aus der ausgewahlten VM-Sicherung zunachst als Speichergerate (virtuelle RDMs) auf
einer VM bereitgestellt, damit sofort darauf zugegriffen werden kann. Wahren die VM ausgefiihrt
wird, werden Anderungen in einen temporaren Datenspeicher geschrieben. In dieser Phase benétigt
die VM einen aktiven Rapid VM Restore-Prozess, muss mit dem VRA und dem Vault verbunden sein
und kann nur voriibergehend eingesetzt werden. Je langer eine VM mit Rapid VM Restore
ausgefiihrt wird, desto schlechter wird die Leistung und desto mehr Vault- und VRA-Ressourcen
werden verwendet.

Nach der Migration einer wiederhergestellten VM in permanenten Speicher in einem vCenter
bendctigt die VM keinen aktiven Rapid VM Restore-Prozess mehr und ist unabhangig von VRA und
Vault. Wir empfehlen, eine VM so bald wie moglich nach der Wiederherstellung mit Rapid VM
Restore in permanenten Speicher zu migrieren. Siehe Migrieren einer mit Rapid VM Restore
wiederhergestellten vSphere VM in den permanenten Speicher auf Seite 53. Wenn die
Netzwerkverbindung zum VRA, Vault oder ESXi-Host unterbrochen wird, bevor eine VM in den
permanenten Speicher migriert wird, kénnen VM-Daten verloren gehen.

WICHTIG: Wenn der VRA einen einzelnen ESXi-Host schiitzt, der nicht von vCenter Server verwaltet
wird, ist das dauerhafte Wiederherstellen einer VM mit Rapid VM Restore nicht moglich. Ein ESXi-
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Server, der nicht Teil eines vCenters ist, verfligt nicht Gber die erforderlichen Funktionen, um VMs in
permanenten Speicher zu migrieren.

Hinweise:

Bevor eine VM mit Rapid VM Restore wiederhergestellt wird, liberprift der VRA, ob ausreichend
Speicherplatz verfiigbar ist. Steht nicht genligend Speicherplatz zur Verfiigung, schlagt die
Wiederherstellung fehl und es wird eine Meldung in der Protokolldatei angezeigt.

Wenn Sie eine Vorlage mit Rapid VM Restore wiederherstellen, wird sie als aktive virtuelle
Maschine wiederhergestellt, und nicht als Vorlage.

Nach der Wiederherstellung einer VM aus einer absturzkonsistenten Sicherung fiihrt die VM
beim ersten Start evtl. eine Festplattenprifung durch.

Sie sollten die mit Rapid VM Restore wiederhergestellten virtuellen Maschinen (VMs) unbedingt
sichern. Siehe Best Practice: Sichern von vSphere VMs, die mit Rapid VM Restore
wiederhergestellt wurden auf Seite 55.

Rapid VM Restore ist mit vSphere Recovery Agent (VRA) Version 8.80 oder héher verfiigbar. Eine
komplette Liste der Anforderungen finden Sie unter Anforderungen fiir vSphere Rapid VM
Restore und Sicherungsiiberpriifung auf Seite 8.

So stellen Sie eine vSphere-VM innerhalb von Minuten mit Rapid VM Restore wieder her:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die verfligbaren Computer werden in einem Raster aufgelistet.

2. Suchen Sie die vSphere-Umgebung mit der VM, die Sie wiederherstellen méchten, und

erweitern Sie durch Klicken auf die Zeile ihre Ansicht.

Klicken Sie auf die Registerkarte Jobs.

4. Suchen Sie den Sicherungsjob fir die VM, die Sie wiederherstellen méchten, und klicken Sie

auf Wiederherstellung im Meni Aktion auswahlen des Jobs.

5. Wabhlen Sie im Dialogfeld ,,Wiederherzustellende Elemente auswahlen” die Option Virtuelle

Maschine mit Rapid VM Restore aus.

Wenn die Option Virtueller Computer mit Rapid VM Restore nicht angezeigt wird, dann ist
diese Wiederherstellungsmethode nicht verfligbar. Dies ist der Fall, wenn Sie eine dltere VRA-
Version als 8.80 verwenden, wenn die Sicherungen nicht in einem lokalen Vault verfligbar
sind, der Rapid VM Restores unterstiitzt, oder wenn andere Anforderungen nicht erfullt sind.
Eine komplette Liste der Anforderungen finden Sie unter Anforderungen fiir vSphere Rapid
VM Restore und Sicherungsiiberpriifung auf Seite 8.

6. Klicken Sie auf Weiter.

Das Dialogfeld ,Wiederherstellung” wird angezeigt. Wenn im Job keine mogliche
Ransomware-Bedrohung erkannt wurde, wird im Feld ,Sicherungssatz” der letzte
Sicherungssatz fiir den Job angezeigt.

Wenn bei der Ausfiihrung des Jobs eine moégliche Ransomware-Bedrohung erkannt wurde,
wird ein Kalender mit einer Liste von Sicherungssatzen angezeigt. ,Mogliche Bedrohung” wird
neben jedem Vault angezeigt, bei dem eine mogliche Ransomware-Bedrohung erkannt
wurde.
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11.

Hinweis: Wenn Sie Daten wie in Wiederherstellen von Daten auf einem Ersatzcomputer auf
Seite 59 oder Wiederherstellen von Daten von einem anderen Computer auf Seite 60
beschrieben wiederherstellen, wird fiir keinen Sicherungssatz ,,Mogliche Bedrohung”
angezeigt, selbst wenn eine mégliche Bedrohung wahrend einer Sicherung in der
urspriinglichen vSphere-Umgebung erkannt wurde.

Um die Daten eines alteren Sicherungssatzes wiederherzustellen, klicken Sie auf die
Schaltflache Sicherungssatze durchsuchen, falls nicht bereits ein Kalender mit einer Liste von

Sicherungen angezeigt wird. = Klicken Sie im Kalender auf das Datum des Sicherungssatzes,
von dem Sie die Wiederherstellung durchfiihren méchten. Klicken Sie rechts neben dem
Kalender auf den spezifischen Sicherungssatz, aus dem Sie wiederherstellen mochten.

Wahlen Sie in der Liste Wiederherzustellende VM die VM aus, die wiederhergestellt werden
soll.

Wenn eine mogliche Ransomware-Bedrohung auf einer VM erkannt wurde, wird ,Mogliche
Bedrohung” neben dem Namen der VM angezeigt.

Geben Sie im Feld Verschliisselungskennwort das Verschliisselungskennwort fiir die Daten
ein. Um den Kennworthinweis anzuzeigen, klicken Sie auf die Schaltflache e Hinweis.

Wahlen Sie unter Detailebene des Protokolls die Detailebene fiir die Protokollierung aus.
Weitere Informationen finden Sie unter Protokolldateioptionen auf Seite 35.

Fihren Sie im Feld ,,Wiederherstellungseinstellungen” die folgenden Schritte aus:

e Geben Sie im Feld Name der wiederhergestellten VM einen Namen fiir die
wiederhergestellte VM an.

Wenn der eingegebene VM-Name in der vSphere-Umgebung bereits existiert (z. B. die
VM, die gesichert wurde), erhilt die wiederhergestellte VM den folgenden Namen:
VMname-rvmr-yyyy-Mon-dd--hh-mme-ss, dabei ist yyyy-Mon-dd--hh-mm-ss der Zeitpunkt,
an dem die VM wiederhergestellt wurde (z. B. VM-rvmr-2019-Nov-27--06-14-09).

e Waihlen Sie in der Liste Datenspeicher einen Datenspeicher aus, in den die Anderungen
geschrieben werden sollen, wahrend die VM mit Rapid VM Restore wiederhergestellt
wird (wahrend die Laufwerke aus der ausgewahlten Sicherung als Speichergerate
eingebunden sind).

Falls der VRA ein vCenter schiitzt und Sie die VM spater in permanenten Speicher
migrieren mochten, wahlen Sie nicht den Datenspeicher aus, den Sie als permanenten
Speicher verwenden mdéchten.

e Waihlen Sie in der Liste Zielhost einen Host aus, auf dem die wiederhergestellte VM
ausgefiihrt werden soll.

Wenn nur ein ESXi-Host verfligbar ist, wird dieser bei der Auswahl eines Datenspeichers
als Zielhost angegeben.

Falls der VRA ein vCenter schiitzt und Sie die VM spater in permanenten Speicher
migrieren mochten, wahlen Sie einen Host aus, der auf den permanenten Datenspeicher
zugreifen kann.

e Flhren Sie eine der folgenden Aktionen aus:
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e Um die VM im eingeschalteten Zustand wiederherzustellen, wahlen Sie die Option
VM einschalten aus.

e Um die VM im ausgeschalteten Zustand wiederherzustellen, deaktivieren Sie die
Option VM einschalten.

Sie kénnen die VM beispielsweise im ausgeschalteten Zustand wiederherstellen, um
die VM-Einstellungen vor dem Einschalten tberpriifen oder dndern zu kénnen.

FUhren Sie eine der folgenden Aktionen aus:

e Um die VM mit dem Netzwerk zu verbinden, wahlen Sie Mit Netzwerk verbinden aus.

e Um die VM ohne Netzwerkkonnektivitat wiederherzustellen, desaktivieren Sie die
Option Mit Netzwerk verbinden.

Die Wiederherstellung ohne Netzwerkverbindung kann beispielsweise erforderlich
sein, wenn Sie die VM in einem vCenter wiederherstellen, das nicht mit dem
urspriinglichen Netzwerk verbunden ist. Auf diese Weise kénnen Sie die VM-
Einstellungen Uberprifen, bevor Sie die VM mit dem Netzwerk verbinden.

Klicken Sie auf Wiederherstellung ausfiihren.

Das Dialogfeld , Prozessdetails” wird angezeigt. Nach Abschluss der Wiederherstellung wird
die folgende Statusmeldung angezeigt: Rapid VM Restore wird ausgefiihrt.

Die wiederhergestellte VM wird in der vSphere-Umgebung angezeigt. Die VM ist jetzt
einsatzbereit.

Flhren Sie eine oder mehrere der folgenden Aktionen aus:

Um das Dialogfeld , Prozessdetails“ zu schlieRen, klicken Sie auf SchlieBen. Wenn Sie das
Dialogfeld ,,Prozessdetails” schlieRen, ohne Rapid VM Restore abzubrechen, wird die VM
nicht aus der vSphere-Umgebung entfernt.

Um das Dialogfeld , Prozessdetails” erneut zu 6ffnen, suchen Sie den VRA-Sicherungsjob
der VM auf der Seite ,Computer” oder ,,Uberwachung”. Klicken Sie auf das Rapid VM

Restore-Symbol, das neben dem VRA-Jobnamen angezeigt wird: *:*

Informationen zum dauerhaften Wiederherstellen der VM durch Migration in
permanenten Speicher finden Sie unter Migrieren einer mit Rapid VM Restore
wiederhergestellten vSphere VM in den permanenten Speicher auf Seite 53.

WICHTIG: Das Migrieren der VM in permanenten Speicher ist nicht moéglich, wenn der
VRA einen einzelnen ESXi-Host schiitzt, der nicht von vCenter Server verwaltet wird.

Um die VM aus der vSphere-Umgebung zu entfernen, klicken Sie im Dialogfeld
»,Prozessdetails” auf Schnelle VM-Wiederherstellung abbrechen.

5.2.1 Migrieren einer mit Rapid VM Restore wiederhergestellten vSphere
VM in den permanenten Speicher

Wenn Sie Rapid VM Restore zum ersten Mal verwenden, um eine vSphere-VM wiederherzustellen,
ist die VM vom VRA und vom Vault abhangig und kann nur voriibergehend eingesetzt werden.

Um die VM permanent wiederherzustellen, miissen Sie sie in Portal in einen permanenten Speicher
migrieren. Wenn die VM eingeschaltet ist, kénnen Sie sie wahrend der Migration weiterhin
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verwenden. Nach der Migration ist die VM unabhéangig von VRA und Vault, und ihre Laufwerke
werden in ihrem Originalformat wiederhergestellt (thin- oder thick-Bereitstellung).

WICHTIG: Auf einem ESXi-Host, der nicht von vCenter Server verwaltet wird, kann mithilfe von Rapid
VM Restore Uberpriift werden, ob VMs korrekt gesichert wurden; das Feature kann jedoch nicht
verwendet werden, um VMs dauerhaft wiederherzustellen. Ein ESXi-Server, der nicht Teil eines
vCenters ist, verfligt nicht Gber die erforderlichen Funktionen, um VMs in permanenten Speicher zu
migrieren.

Wenn Sie eine Migration abbrechen, bevor die VM vollstandig in den permanenten Datenspeicher
migriert wurde, ist die wiederhergestellte VM weiterhin in der vSphere-Umgebung vorhanden und
wird weiterhin mit dem Rapid VM Restore-Prozess ausgefiihrt. Wenn Sie den Rapid VM Restore-
Prozess nicht abbrechen, kdnnen Sie erneut versuchen, die VM zu migrieren.

Fir die Migration einer mit Rapid VM Restore wiederhergestellten VM in den permanenten Speicher
empfehlen wir Folgendes:

e Vor der Migration sollten Sie die VM sichern, die mit Rapid VM Restore wiederhergestellt wurde.
Siehe Best Practice: Sichern von vSphere VMs, die mit Rapid VM Restore wiederhergestellt wurden
auf Seite 55. Sie kénnen eine VM nicht sichern, wahrend sie migriert wird, oder eine VM
migrieren, wahrend sie gesichert wird.

e Verwenden Sie das Portal, um die VM in den permanenten Speicher zu verschieben, und nicht
den vSphere-Client oder den Webclient. Wenn Sie eine VM in den permanenten Speicher
verschieben, garantiert das Portal, dass alle Laufwerke migriert und in ihre Originalformate
konvertiert werden. Wenn Sie versuchen, eine VM ohne das Portal in den permanenten Speicher
zu verschieben, dabei jedoch nicht alle Laufwerke migrieren und in ihre Originalformate
konvertieren, kdnnen Sie die VM nicht mehr mit dem Portal migrieren. Die VM wird unter
Umstanden geldscht, wenn Sie den Rapid VM Restore-Prozess abbrechen.

e Filhren Sie niemals mehr als sechs Migrationen gleichzeitig aus, selbst wenn die Migrationen auf
mehrere Hosts in der vSphere-Umgebung verteilt sind.

e Schalten Sie die VM wahrend der Migration nicht im Gastbetriebssystem aus. Andernfalls kann es
passieren, dass Sie bis zum Abschluss der Migration aus der VM ausgesperrt werden. Wahrend
der Migration kdnnen Sie die VMs nicht mit dem vSphere-Client ein- oder ausschalten oder
anhalten.

Gehen Sie wie folgt vor, um eine mit Rapid VM Restore wiederhergestellte VM in den permanenten
Speicher zu migrieren:

1. Uberpriifen Sie, ob die VM in dem fiir die Migration gewiinschten Zustand ist: eingeschaltet,
ausgeschaltet oder angehalten.

2. Falls das Dialogfeld , Prozessdetails” fiir den Rapid VM Restore-Prozess der VM nicht gedffnet
ist, suchen Sie den VRA-Sicherungsjob der VM auf der Seite ,,Computer” oder
,Uberwachung”. Klicken Sie auf das Rapid VM Restore-Symbol neben dem VRA-Jobnamen:

Im Dialogfeld ,,Prozessdetails“ werden Rapid VM Restore-Prozesse fiir den ausgewdhlten
Sicherungsjob aufgelistet.

3. Wennin der Liste ,VM-Name“ mehr als eine VM angezeigt wird, wahlen Sie die VM aus, die
Sie migrieren mochten.

4. Klicken Sie auf VM migrieren.
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WICHTIG: Die Schaltflache ,VM migrieren” ist nicht verfiigbar, wenn Sie die VM auf einem
einzelnen ESXi-Host wiederherstellen, der nicht von vCenter Server verwaltet wird. Das
permanente Wiederherstellen einer VM mit Rapid VM Restore ist nicht moglich, wenn der
VRA einen einzelnen ESXi-Host schitzt, der nicht von vCenter Server verwaltet wird.

Das Dialogfeld ,Migrationseinstellungen” wird angezeigt.
Migration Settings E“Zl

Select Destination Datastore

Swuree VM:
Target VM:

Haost:

5. Wabhlen Sie in der Liste Zieldatenspeicher auswdhlen den permanenten Datenspeicher fiir die
VM aus.

Diese Liste enthalt die Datenspeicher, die fiir den Host verfligbar sind, den Sie fir Rapid VM
Restore ausgewdhlt haben, jedoch nicht den temporaren Datenspeicher, den Sie fiir Rapid VM
Restore ausgewahlt haben.

6. Klicken Sie auf Migration starten.

Im Dialogfeld , Prozessdetails” wird die folgende Statusmeldung angezeigt: VM-Migration wird
ausgefiihrt.

Wenn Sie auf Migration abbrechen klicken, wahrend die Migration ausgefiihrt wird, ist die
wiederhergestellte VM weiterhin in vCenter vorhanden, und hangt weiterhin von VRA und
Vault ab. Sie kénnen die Migration bei Bedarf neu starten.

Nachdem die VM in den permanenten Datenspeicher migriert wurde, wird im Dialogfeld
,Prozessdetails” die folgende Statusmeldung angezeigt: VM wurde migriert. Zu diesem
Zeitpunkt ist die VM vollstdandig wiederhergestellt und hangt nicht mehr von VRA und Vault
ab. Der Rapid VM Restore-Prozess wird beendet, und das Rapid VM Restore-Symbol wird
nicht mehr neben dem Jobnamen auf der Seite ,,Computer” Oder ,,Uberwachung” angezeigt.

5.2.2 Best Practice: Sichern von vSphere VMs, die mit Rapid VM Restore
wiederhergestellt wurden

Um Datenverluste zu vermeiden, sollten Sie die mit Rapid VM Restore wiederhergestellten vSphere
virtuellen Computer (VMs) unbedingt sichern. Wenn Sie eine VM mit Rapid VM Restore
wiederherstellen, hdngt sie zunachst von einem aktiven Rapid VM Restore-Prozess und von
Verbindungen zu VRA und Vault ab. Wenn die Verbindung zu VRA oder Vault unterbrochen wird,
geht die VM unter Umstanden verloren.

Daher sollten Sie die VM direkt vor der Migration sichern, falls bei der Migration ein Problem
auftritt. Sie kdnnen eine VM nicht sichern, wahrend sie migriert wird, oder eine VM migrieren,
wahrend sie gesichert wird.
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Wenn Sie eine VM wiederherstellen und die urspriingliche VM weiterhin in der vSphere-Umgebung
existiert, wird die VM als Kopie der urspriinglichen VM wiederhergestellt. Sie missen lhren
Sicherungsjob anpassen, um die wiederhergestellte VM einzubinden.

Wenn Sie eine VM wiederherstellen und die urspriingliche VM nicht mehr in der vSphere-Umgebung
existiert, wird die VM mit demselben eindeutigen Bezeichner (UUID) wie die urspriingliche VM
wiederhergestellt. Die wiederhergestellte VM wird durch den vorhandenen Job gesichert, obwohl
die erste Sicherung langer als erwartet dauern kann.

Wenn bei einer Notfallwiederherstellung mehrere VMs aus demselben Sicherungsjob nicht mehr in
der vSphere-Umgebung-existieren, stellen Sie alle fehlenden VMs mit Rapid VM Restore wieder her,
bevor Sie den Sicherungsjob ausfiihren. Wenn Sie den Job ausfiihren und nur ein Teil der VMs
wiederhergestellt wurde, werden die fehlenden VMs bei der Sicherung (ibersprungen, und bei der
nachsten Ausflihrung des Sicherungsjobs wird ein erneutes Seeding durchgefihrt.

6.3 Wiederherstellen von Dateien, Ordnern und
Datenbankelementen mit einem vSphere Recovery Agent

Sie konnen Dateien und Ordner von geschitzten virtuellen Windows-VMs mithilfe des vSphere
Recovery Agent (VRA) wiederherstellen.

Wahrend der Wiederherstellung von Dateien und Ordnern werden Volumes von der ausgewahlten
virtuellen Maschine als Laufwerke auf der Maschine bereitgestellt, auf der der VRA ausgefiihrt wird.
AnschlieBend konnen Sie folgende Aufgaben durchfihren:

e Geben Sie einige oder alle bereitgestellten Laufwerke frei, damit Benutzer auf Dateien und
Ordner von anderen Rechnern zugreifen konnen.

e Melden Sie sich bei der VRA-Maschine an und kopieren Sie Dateien und Ordner von den
bereitgestellten Laufwerken.

Hinweis: Alle Benutzer des VRA-Systems konnen auf die Dateien und Ordner auf den
bereitgestellten Laufwerken zugreifen, auch Benutzer ohne Administratorberechtigungen. Wenn
Sie Bedenken hinsichtlich der Sicherheit haben, sichern Sie den Agent-Rechner und verhindern
Sie, dass Benutzer sich lokal beim Rechner anmelden kdnnen.

Sie konnen Dateien und Ordner aus den bereitgestellten Laufwerken kopieren und ferner Elemente
aus Exchange- und SQL Server-Datenbanken suchen und wiederherstellen. Verwenden Sie die
Anwendung ,Granular Restore for Microsoft Exchange and SQL“, um Exchange-Postfacher und -
Nachrichten zu PST-Dateien oder Live-Datenbanken wiederherzustellen, SQL Server-
Datenbankelemente zu Live-Datenbanken zu exportieren und SQL Server-Datenbankelemente als
SQL-Skripte zu exportieren. Weitere Informationen finden Sie im Benutzerhandbuch fiir Granular
Restore for Microsoft Exchange and SQL.

Hinweis: Sie konnen bestimmte Dateien und Ordner von Festplatten, die mit Bitlocker verschlisselt
sind, oder von Linux-VMs nicht wiederherstellen.

So stellen Sie Dateien, Ordner und Datenbankelemente mit einem vSphere Recovery Agent wieder
her:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die verfiigbaren Computer werden in einem Raster aufgelistet.
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2. Suchen Sie die vSphere-Umgebung mit der VM, die Sie wiederherstellen mochten, und
erweitern Sie durch Klicken auf die Zeile ihre Ansicht.

Klicken Sie auf die Registerkarte Jobs.

4. Suchen Sie den Sicherungsjob fiir die VM, die Sie wiederherstellen méchten, und klicken Sie
auf Wiederherstellung im Meni Aktion auswahlen des Jobs.

5. Wabhlen Sie im Dialogfeld ,Wiederherzustellende Elemente auswahlen” die Option Dateien
und Ordner.

ederhernustellende Elemente ausawahlen

6. Klicken Sie auf Weiter.

Das Dialogfeld ,Wiederherstellung” wird angezeigt. Wenn bei der Ausfiihrung des
Sicherungsjobs keine mogliche Ransomware-Bedrohung erkannt wurde, wird im Feld
»Sicherungssatz” der letzte Sicherungssatz fiir den Job angezeigt.

Wiederherstellung wradl - VRajoll

o

Wenn bei der Ausfiihrung des Sicherungsjobs eine mogliche Ransomware-Bedrohung erkannt
wurde, wird ein Kalender mit einer Liste von Sicherungssatzen angezeigt. ,,Mogliche
Bedrohung” wird neben jedem Vault angezeigt, bei dem eine moégliche Ransomware-
Bedrohung erkannt wurde.
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10.

11.

12.

13.

14.

Hinweis: Wenn Sie Daten wie in Wiederherstellen von Daten auf einem Ersatzcomputer auf
Seite 59 oder Wiederherstellen von Daten von einem anderen Computer auf Seite 60
beschrieben wiederherstellen, wird fiir keinen Sicherungssatz ,,Mogliche Bedrohung”
angezeigt, selbst wenn eine mégliche Bedrohung wahrend einer Sicherung in der
urspriinglichen vSphere-Umgebung erkannt wurde.

Um die Daten eines alteren Sicherungssatzes wiederherzustellen, klicken Sie auf die
Schaltflache Sicherungssatze durchsuchen, falls nicht bereits ein Kalender mit einer Liste von

Sicherungen angezeigt wird. = Klicken Sie im Kalender auf das Datum des Sicherungssatzes,
von dem Sie die Wiederherstellung durchfiihren méchten. Klicken Sie rechts neben dem
Kalender auf den spezifischen Sicherungssatz, aus dem Sie wiederherstellen mochten.

Aktivieren Sie im Feld Wiederherzustellende Elemente das Kontrollkastchen fur die virtuellen
Datentrager mit Dateien und Ordner, die Sie wiederherstellen mdchten.

Wenn eine mogliche Ransomware-Bedrohung auf einer VM erkannt wurde, wird ,Mogliche
Bedrohung” neben dem Namen der VM angezeigt.

Geben Sie im Feld Verschliisselungskennwort das Verschliisselungskennwort fiir die Daten
ein. Um den Kennworthinweis anzuzeigen, klicken Sie auf die Schaltflaiche Hinweis.

Geben Sie im Feld Dauer der Inaktivitat die Anzahl der Minuten ein, die ohne Aktivitat
verstreichen sollen, bis die Bereitstellung des freigegebenen Laufwerks automatisch
aufgehoben wird. Die Leerlaufzeit kann zwischen 2 und 180 Minuten liegen.

Hinweis: Das Laufwerk hebt die Freigabe nicht auf, solange neue Daten kopiert werden. Wenn
Daten von einem freigegebenen Laufwerk mehrmals kopiert werden, kann dies zu einer
Zeitlberschreitung des Systems fiihren, da fortlaufend neue Daten gelesen werden.

Um die gesamte verfiigbare Bandbreite fiir die Wiederherstellung zu nutzen, wahlen Sie
Gesamte verfiigbare Bandbreite nutzen aus.

Um die Leistung fiir Ihre Wiederherstellung zu optimieren, empfehlen wir, die Option
Gesamte verfiigbare Bandbreite nutzen zu aktivieren.

Klicken Sie auf Wiederherstellung ausfiihren.

Volumes von der ausgewdhlten VM werden als Laufwerke auf dem Rechner zugewiesen, auf
dem der VRA ausgefiihrt wird, und sind im Ordner “RestoreMount” auf dem VRA-Rechner
verflgbar.

(Optional) Um Zugriff auf die Sicherungsdaten von anderen Servern zu erlauben, gehen Sie
auf dem Rechner mit dem VRA wie folgt vor:

e Geben Sie eines oder mehrere zugeordnete Laufwerke frei.
e Geben Sie ein oder mehrere Verzeichnisse vom Ordner ,RestoreMount” frei.
Wabhlen Sie eine oder beide der folgenden Optionen:

e Kopieren Sie die Dateien und Ordner, die Sie von den zugeordneten Laufwerken oder
Freigaben wiederherstellen méchten.

e Verwenden Sie die Anwendung ,,Granular Restore for Microsoft Exchange and SQL“, um
Elemente aus Exchange- und SQL Server-Datenbanksicherungen auf den zugeordneten
Laufwerken oder Freigaben zu finden und wiederherzustellen. Sie kénnen Exchange-
Postfacher und -Nachrichten zu PST-Dateien oder Live-Datenbanken wiederherstellen,
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SQL Server-Datenbankelemente zu Live-Datenbanken exportieren und SQL Server-
Datenbankelemente als SQL-Skripte exportieren. Siehe Benutzerhandbuch fiir Granular
Restore for Microsoft Exchange and SQL.

6.4 Wiederherstellen von Daten auf einem Ersatzcomputer

Wenn Sie ein System ersetzen und alle Daten zu einem neuen Computer migrieren méchten (z. B.
am Ende eines Leasingvertrags) oder bei einer Notfallwiederherstellung, konnen Sie den neuen
Computer im Vault als den alten Computer erneut registrieren und Daten aus den Sicherungen auf
dem alten Computer wiederherstellen. Wenn auf dem alten Computer Daten in mehreren Vaults
gesichert wurden, kénnen Sie den neuen Computer (iber Portal Version 8.50 oder hoher erneut
registrieren.

Nachdem Sie einen Computer in einem Vault erneut registriert haben, missen Sie:

e Jeden vorhanden Sicherungsjob bearbeiten und das Verschliisselungskennwort fiir den
Sicherungsjob eingeben.

e Die Jobs synchronisieren, bevor sie erfolgreich ausgefiihrt werden. Siehe Synchronisieren eines
Jobs auf Seite 43.

Falls Sie die Daten auf einem anderen Computer wiederherstellen mochten, ohne den vorhandenen
Computer zu ersetzen, kdnnen Sie die Daten von einem anderen Computer wiederherstellen. Siehe
Wiederherstellen von Daten von einem anderen Computer auf Seite 60.

So kénnen Sie Daten auf einem Ersatzcomputer wiederherstellen:

1. Laden Sie einen Agenten herunter und installieren Sie ihn auf dem neuen bzw. neu
aufgebauten Computer.

2. Klicken Sie in der Navigationsleiste auf Computer.

Die verfligbaren Computer werden in einem Raster aufgelistet.

3. Suchen Sie den Ersatzcomputer, auf dem Sie die Daten wiederherstellen méchten, und
erweitern Sie durch Klicken auf die Computerzeile seine Ansicht.

4. Klicken Sie auf Manuell konfigurieren.
Klicken Sie auf die Registerkarte ,Vault-Einstellungen”.

6. Klicken Sie auf Erneut registrieren.

6. Wabhlen Sie im Dialogfeld ,Vault-Einstellungen” in der Liste Vault-Profil den Vault aus, in dem
die Sicherung des Originalcomputers gespeichert wurde.

7. Klicken Sie auf Computer laden.

8. Klicken Sie in der Liste der Computer auf den Namen des Computers, auf dem Sie die Daten
gesichert haben. Klicken Sie auf Speichern.

9. Klicken Sie im Bestatigungsdialogfeld auf Ja.

10. Wenn der urspriingliche Computer Daten in einem anderen Vault gesichert hat, wiederholen
Sie Schritt 6 bis Schritt 9, um Jobinformationen aus dem anderen Vault herunterzuladen.

11. Nachdem die Jobinformationen heruntergeladen wurden, klicken Sie auf die Registerkarte
Jobs.
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Sie mussen alle fiir den Job erforderlichen Kennworter eingeben, einschlieBlich des
Verschlisselungskennworts.

Fiir einen vSphere- Recovery Agent missen Sie auch vCenter- oder ESXi-Hostinformationen
auf der Registerkarte ,vSphere-Einstellungen” eingeben.

12. Suchen Sie den Job mit den Daten, die Sie wiederherstellen mochten, und klicken Sie auf
Wiederherstellung im Men( Aktion auswahlen des Jobs.

Die weiteren Schritte entsprechen dem Vorgehen bei normalen Wiederherstellungen.

Hinweis: Wenn Sie Daten aus einem vSphere-Job wiederherstellen, wird im Dialogfeld
»Wiederherstellung” fiir keinen Sicherungssatz ,Potenzielle Bedrohung” angezeigt, selbst
wenn eine potenzielle Bedrohung wahrend einer Sicherung in der urspriinglichen vSphere-
Umgebung erkannt wurde.

WICHTIG: Nachdem Sie einen Computer im Vault erneut registriert haben, missen Sie die
Verschllsselungskennworter fiir die Sicherungsjobs auf dem Computer eingeben und die Jobs
synchronisieren, bevor diese erfolgreich ausgefiihrt werden konnen. Siehe Synchronisieren
eines Jobs auf Seite 43.

6.5 Wiederherstellen von Daten von einem anderen Computer

Sie kdnnen einige oder alle auf einem Computer gesicherten Daten auf einem anderen Computer
mit gleichen Merkmalen wiederherstellen.

Um die Daten von einem anderen Computer wiederherzustellen, kénnen Sie die Daten aus einem
Sicherungsjob im Vault auf einen anderen Computer umleiten.

AnschlieBend ladt der neue Computer Informationen aus dem Vault herunter, um die Daten auf dem
neuen Computer wiederherstellen zu kdnnen. Beispiel:

e Computer Asichert seine Daten mit Job A

e Computer B stellt die Daten von Job A (Daten von Computer A) auf Computer B wieder her.

Wenn Sie eine Notfallwiederherstellung auf demselben oder einem Ersatzcomputer durchfiihren
mochten, kdnnen Sie einen neu konfigurierten Computer nach der Installation eines Betriebssystems
und eines Agenten erneut registrieren. Informationen dazu finden Sie unter Wiederherstellen von
Daten auf einem Ersatzcomputer auf Seite 59.

Wenn die Datenstreams kompatibel sind, konnen Sie auf einen anderen Computer mit einem
dhnlichen (aber nicht genau gleichen) Betriebssystem wiederherstellen. Unterschiedliche Versionen
desselben Betriebssystems sind oft kompatibel. Betriebssysteme, die die gleiche Abstammung
haben, , sind ebenfalls akzeptabel.

So stellen Sie Daten von einem anderen Computer wieder her
1. Klicken Sie in der Navigationsleiste auf Computer.
Die verfligbaren Computer werden in einem Raster aufgelistet.

2. Suchen Sie den Computer, auf dem Sie die Daten wiederherstellen mochten, und erweitern
Sie durch Klicken auf die Computerzeile seine Ansicht.

3. Klicken Sie im Men Jobaufgaben auf Von einem anderen Computer wiederherstellen.
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Das Dialogfeld Von einem anderen Computer wiederherstellen wird gedffnet.

4. Wabhlen Sie in der Liste Vaults den Vault aus, in dem die Sicherung gespeichert wurde.

Wahlen Sie in der Liste Computer den Computer mit der Sicherung aus, mit der die
Wiederherstellung durchgefiihrt werden soll.

6. Wabhlen Sie in der Liste Jobs den Job aus, aus dem die Daten wiederhergestellt werden sollen.
7. Klicken Sie auf OK.

Das Portal versucht, Informationen zu dem ausgewahlten Job herunterzuladen. Nachdem die
Jobinformationen heruntergeladen wurden, wird der Job in der Registerkarte ,,Jobs” fiir den
Computer angezeigt. AnschlieRend kénnen Sie wie bei einer normalen Wiederherstellung
verfahren.

Hinweis: Wenn Sie Daten aus einem vSphere-Job wiederherstellen, wird im Dialogfeld
»Wiederherstellung” fiir keinen Sicherungssatz ,Potenzielle Bedrohung” angezeigt, selbst
wenn eine potenzielle Bedrohung wahrend einer Sicherung in der urspriinglichen vSphere-
Umgebung erkannt wurde.

Falls beim Download der Informationen (iber den ausgewahlten Job ein Fehler auftritt, kann
die Wiederherstellung nicht fortgesetzt werden. Dies kann passieren, wenn der Vault nicht
erreichbar ist, die Jobinformationen nicht abrufbar sind oder ein benétigtes Plug-in nicht auf
dem Zielcomputer installiert ist. Vergewissern Sie sich, dass alle benétigten Plug-ins auf dem
Zielcomputer installiert sind, bevor Sie den Vorgang wiederholen.

6.6 Erweiterte Wiederherstellungsoptionen

Protokolloptionen
Wahlen Sie in der Liste eine der folgenden Protokollierungsebenen aus:

e Dateien: Bietet ausfiihrlichere Informationen und wird in der Regel zur Fehlerbehebung
verwendet. Bietet Informationen zu Dateien, die gesichert werden.

e Verzeichnis: Bietet weniger detaillierte Informationen als die Protokollierungsebene , Dateien”.
Bietet Informationen zu Ordnern, die gesichert werden.

e Zusammenfassung: Bietet Informationen der obersten Ebene, einschlieBlich der Vault-/Agent-
Version und SicherungsgrolRe.

e Minimal: Bietet Informationen der obersten Ebene, einschlieRlich der Vault-/Agent-Version.

Eine Anderung der Protokollierungsebene wirkt sich nur auf Protokolldateien aus, die danach erstellt
werden. Bereits erstellte Protokolldateien sind von dieser Anderung nicht betroffen.

Leistungsoptionen

Um die gesamte verfligbare Bandbreite fiir die Wiederherstellung zu nutzen, wahlen Sie Gesamte
verfligbare Bandbreite nutzen aus.

Die Bandbreitendrosselung legt fest, welche Bandbreite ein Agent fiir Sicherungen und
Wiederherstellungen verbrauchen darf. Sie kdnnen zum Beispiel Sicherungen tagstiber so
beschranken, dass Online-Benutzer nicht beeintrachtigt werden, und nachts die Nutzung
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uneingeschrankt freigeben, damit geplante Sicherungen schnellstmoglich ausgefiihrt werden
koénnen.
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7 Loschen von Jobs und Computern und Loschen von Daten
aus Vaults

Reguldre Benutzer und Administratoren kdnnen Sicherungsjobs aus Portal I6schen, ohne dass die
zugehdrigen Daten aus den Vaults geldscht werden. Weitere Informationen finden Sie unter Ldschen
von Sicherungsjobs ohne Léschung der zugehérigen Daten aus den Vaults auf Seite 63.
Administratoren konnen Computer und geschiitzte Umgebungen aus Portal I16schen, ohne dass die
zugehorigen Daten aus den Vaults geléscht werden. Weitere Informationen finden Sie unter Léschen
von Computern ohne Léschung der zugehérigen Daten aus den Vaults auf Seite 67.

In einer Portal-Instanz, in der die Funktion zum Léschen von Daten aktiviert ist, kbnnen
Administratoren dartiber hinaus folgende Aktionen ausfiihren:

e Sicherungsjobs aus Portal [6schen und Anforderungen zum L&schen der Jobdaten aus den Vaults
senden. Weitere Informationen finden Sie unter Lschen von Sicherungsjobs und der zugehérigen
Jobdaten aus Vaults auf Seite 64.

Beim Ldschen von Jobdaten aus Vaults gibt es eine 72-stiindige Wartezeit, bevor die Anforderung
zum Loschen der Daten an die Vaults gesendet wird. Wahrend dieser Wartezeit konnen
Administratorbenutzer in der Site die Datenldschung abbrechen. Siehe Abbrechen einer
geplanten Jobdatenléschung auf Seite 66.

e Computer aus Portal I6schen und Anforderungen zum Loschen der Computerdaten aus den
Vaults senden. Weitere Informationen finden Sie unter Léschen eines Computers und von
Computerdaten aus Vaults auf Seite 68.

Hinweis: Ab Portal 8.90 konnen Administratoren Anforderungen zum Léschen von Daten aus
Vaults fir Online- oder Offline-Computer ibermitteln. In friiheren Portalversionen konnten
Anforderungen zum L&schen von Daten aus Vaults nur fiir Online-Computer Gibermittelt werden.

Beim Loschen von Computerdaten aus Vaults gibt es eine 72-stliindige Wartezeit, bevor die
Anforderung zum L6schen der Daten an die Vaults gesendet wird. Wahrend dieser Wartezeit
kénnen Administratorbenutzer in der Site die Datenldschung abbrechen. Siehe Abbrechen einer
geplanten Computerdatenldschung auf Seite 70.

e Spezifische Sicherungen aus Vaults 16schen. Diese Option ist ab Portal 8.90 verfligbar. Siehe
Léschen von spezifischen Sicherungen aus Vaults auf Seite 71.

Anforderungen zum Léschen von Sicherungen werden sofort an die Vaults Gbermittelt; es gibt
keine Wartezeit, bevor die Anforderung zum Loschen von Daten an die Vaults gesendet wird. Da
Anforderungen zum Léschen von Sicherungen sofort Gbermittelt werden, kdnnen
Loschanforderungen fiir Sicherungen nicht storniert werden.

7.1 Loschen von Sicherungsjobs ohne Loschung der zugehorigen
Daten aus den Vaults

Reguldre Benutzer und Administratoren kdnnen Sicherungsjobs von Online-Computern l6schen,
ohne dass zugehorigen Jobdaten aus den Vaults geldscht werden.

In einer Portal-Instanz, in der die Funktion zum Loschen von Daten aktiviert ist, kbnnen
Administratorbenutzer Anforderungen zum Léschen von Jobdaten aus den Vaults senden, wenn sie
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Jobs in Portal 16schen. Weitere Informationen finden Sie unter Léschen von Sicherungsjobs und der
zugehérigen Jobdaten aus Vaults auf Seite 64.

So l6schen Sie einen Sicherungsjob, ohne die zugehdrigen Daten aus den Vaults zu l6schen.

1.

7.

Klicken Sie in der Navigationsleiste auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

Suchen Sie den Online-Computer mit dem Job, den Sie |6schen mdchten und erweitern Sie die
entsprechende Ansicht durch Klicken auf die jeweilige Zeile.

Klicken Sie auf die Registerkarte Jobs.
Klicken Sie im Meni Aktion auswahlen des Jobs, den Sie [6schen mochten, auf Job 16schen.

Wenn Sie als Administrator in einer Portal-Instanz angemeldet sind, in der die Funktion zum
Loschen von Daten aktiviert ist, wird das Dialogfeld “Job I6schen” angezeigt.

Um den Sicherungsjob zu |6schen, ohne die zugehorigen Daten aus den Vaults zu l6schen,
klicken Sie auf Job vom Computer 16schen und dann auf Loschen.

| baschven =]

Hinweis: Das Dialogfeld “Job I6schen” wird nicht angezeigt, wenn Sie Sicherungsdaten in
Vaults nicht I6schen kénnen. Das liegt daran, dass Ihre Portal-Instanz die Loschung von Vault-
Daten nicht unterstiitzt oder Sie als regularer Benutzer angemeldet sind.

Geben Sie im Bestatigungsdialogfeld BESTATIGEN ein.
Hinweis: Sie miissen den Text BESTATIGEN in GroRbuchstaben eingeben.

Klicken Sie auf Loschen bestatigen.

7.2 Loschen von Sicherungsjobs und der zugehorigen Jobdaten aus
Vaults

Wenn in einer Portal-Instanz die Funktion zum Loschen von Daten aktiviert ist, kbnnen
Administratoren Sicherungsjobs |6schen und die Léschung der zugehdrigen Daten aus samtlichen
Vaults anfordern. Um zu verhindern, dass versehentlich die falschen Daten geldscht werden, wird
die Léschung der Daten auf einen Zeitpunkt von 72 Stunden nach Ubermittlung der Anforderung
angesetzt und es wird eine E-Mail-Benachrichtigung an die Administratoren der Site und an die
Superuser gesendet.
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Wahrend der 72-stiindigen Wartezeit vor der Durchfiihrung des Loschvorgangs konnen
Administratoren geplante Jobs zur Datenldschung auf den ihnen zugewiesenen Sites abbrechen.
Siehe Abbrechen einer geplanten Jobdatenl6schung auf Seite 66.

Wenn eine geplante Loschung von Jobdaten wahrend der 72-stlindigen Wartezeit nicht abgebrochen
wird, wird der Job in Portal geldscht. Die Loschanforderung wird anschlieBend an die Vaults
gesendet und die Jobdaten in den entsprechenden Vaults werden automatisch geléscht. Wenn die
Daten zu einem Job aus irgendeinem Grund nicht geléscht werden kénnen, wird eine E-Mail-
Benachrichtigung an einen Vault-Administrator gesendet. Der Vault-Administrator kann dann die
Daten manuell |6schen.

Hinweis: Da die Daten in der 72-stiindigen Wartezeit zur Wiederherstellung verfligbar sind, werden
sie weiterhin in den Kundenrechnungen berlicksichtigt. Eine Nutzungsreduzierung zu
Abrechnungszwecken erfolgt erst, wenn die Daten gel6scht werden.

WARNUNG: Die Loschung von Jobdaten kann nicht riickgangig gemacht werden. Nachdem die Daten
aus den Vaults geldscht wurden, kdnnen sie nicht wiederhergestellt werden.

So l6schen Sie einen Sicherungsjob und die zugehorigen Daten aus den Vaults:

1. Melden Sie sich als Administrator an und klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den Computer mit dem Job, den Sie l6schen mochten, und erweitern Sie durch
Klicken auf seine Zeile seine Ansicht.

Klicken Sie auf die Registerkarte Jobs.
4. Klicken Sie im Men( Aktion auswahlen des Jobs, den Sie I6schen mochten, auf Job 16schen.

Wenn die Funktion zum Loschen von Daten in lhrer Portal-Instanz aktiviert ist, wird das
Dialogfeld “Job l6schen” angezeigt.

Hinweis: Wenn das Dialogfeld “Job I6schen” nicht angezeigt wird, kdnnen Sie die Loschung
der zugehorigen Jobdaten aus den Vaults nicht anfordern. Sie konnen den Job nur tber Portal
|6schen. Weitere Informationen finden Sie unter Léschen von Sicherungsjobs ohne Léschung
der zugehérigen Daten aus den Vaults auf Seite 63.

5. Wahlen Sie die Option Job vollstindig I6schen und klicken Sie dann auf Léschen.
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WICHTIG: Um nicht mehr benétigte Daten dauerhaft aus den Vaults zu 16schen und die
Abrechnung zu reduzieren, miissen Sie Job vollstandig I6schen auswdhlen. Wenn Sie Job
I6schen auswahlen, werden die Daten nicht aus den Vaults entfernt und Ihre Rechnung wird
nicht beeinflusst.

WARNUNG: Die Loéschung von Jobdaten kann nicht riickgangig gemacht werden. Nachdem die
Daten aus den Vaults geléscht wurden, kénnen sie nicht wiederhergestellt werden.

6. Geben Sie im Bestitigungsdialogfeld BESTATIGEN ein.
Hinweis: Sie miissen den Text BESTATIGEN in GroRbuchstaben eingeben.

7. Klicken Sie auf Loschen bestatigen.

Im Dialogfeld “Job geldscht” wird angezeigt, dass der Job und die zugehdrigen Daten in lhren
Vaults geloscht werden.

8. Klicken Sie auf SchlieRen.

In der Spalte “Letzter Sicherungsstatus” wird fir den Auftrag die Meldung Zum Loschen
vorgesehen angezeigt. In der Spalte “Datum” wird das Datum angezeigt, an dem der Job aus
Portal und die zugehérigen Jobdaten aus den Vaults geléscht werden. Innerhalb eines Tages
nach dem geplanten Loschvorgang wird in der Spalte “Datum” auch der Zeitpunkt angezeigt,
zu dem der Job und die zugehorigen Daten geldscht werden.

Ab Portal 9.10 wird der Status Zum Léschen vorgesehen fiir jede Instanz des Jobs in Portal
angezeigt, wenn ein Job zur Loschung vorgesehen ist. Ein Job kann fiir mehrere Computer
angezeigt werden, wenn ein Computer neu registriert wurde oder der Arbeitsablauf ,Von
einem anderen Computer wiederherstellen” verwendet wurde. Wenn ein Job aus Vaults
geldscht wird, wird der Job von allen Computern geldscht, auf denen er angezeigt wird.

Wahrend der 72-stiindigen Wartezeit, bevor die Daten gel6scht werden, kdnnen Sie die
Anforderung zur Léschung widerrufen. Da die Daten in diesem Zeitraum zur
Wiederherstellung verflgbar sind, werden sie weiterhin in den Kundenrechnungen
bericksichtigt. Eine Nutzungsreduzierung zu Abrechnungszwecken erfolgt erst, wenn die
Daten geldscht werden.

Es wird eine E-Mail-Nachricht an die Administratoren der Site und die Superuser gesendet mit
der Angabe, dass die Jobloschung geplant wurde.

7.3 Abbrechen einer geplanten Jobdatenloschung

In einer Portal-Instanz, in der die Funktion zum Loschen von Daten aktiviert ist, kbnnen
Administratoren Sicherungsjobs I6schen und anfordern, dass die zugehdrigen Jobdaten aus allen
Vaults geloscht werden. Die Léschung der Daten wird auf einen Zeitpunkt von 72 Stunden nach
Ubermittlung der Anforderung angesetzt und es wird eine E-Mail-Benachrichtigung an die
Administratoren der Site und an die Superuser gesendet.

Wahrend der 72-stiindigen Wartezeit vor Loschung eines Jobs aus Portal und der zugehdrigen
Jobdaten aus den Vaults kdnnen die Administratoren der Site die Datenléschung abbrechen. Wenn
eine geplante Datenléschung abgebrochen wird, wird eine E-Mail-Benachrichtigung an die
Administratorbenutzer der Site und an die Superuser gesendet.
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Ab Portal 9.10 wird der Status Zum Léschen vorgesehen fiir jede Instanz des Jobs in Portal angezeigt,
wenn ein Job zur Léschung vorgesehen ist. Ein Job kann fiir mehrere Computer angezeigt werden,
wenn ein Computer neu registriert wurde oder der Arbeitsablauf ,Von einem anderen Computer
wiederherstellen” verwendet wurde. Ein Administrator kann die Léschung von jeder Instanz des Jobs
abbrechen.

So brechen Sie eine geplante Jobdatenléschung ab:
1. Melden Sie sich als Administrator an und klicken Sie in der Navigationsleiste auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den Computer, fir den die Jobdatenldschung geplant ist, und erweitern Sie die
entsprechende Ansicht durch Klicken auf die jeweilige Zeile.

Klicken Sie auf die Registerkarte Jobs.

4. Klicken Sie im Meni “Aktion auswahlen” zum Job, den Sie I6schen mdchten, auf Léschen
abbrechen.

Sie werden in einem Bestatigungsdialogfeld aufgefordert, den Abbruch der Léschung zu
bestatigen.

5. Klicken Sie auf Ja.

Die Werte in den Spalten “Letzter Sicherungsstatus” und “Datum” zum jeweiligen Job werden
auf die Werte zuriickgesetzt, die angezeigt wurden, bevor der Job fir die Loschung
vorgesehen wurde.

Es wird eine E-Mail-Nachricht an die Administratoren der Site und die Superuser gesendet mit
der Angabe, dass die geplante Jobloschung abgebrochen wurde.

7.4 Loschen von Computern ohne Loschung der zugehorigen Daten
aus den Vaults

Administratoren konnen Computer aus Portal I6schen, ohne dass die Computerdaten aus den Vaults
geldscht werden. Sie kdnnen sowohl Online- als auch Offline-Computer aus Portal |6schen, ohne
dass die zugehdorigen Daten aus den Vaults geléscht werden.

Wenn ein Computer auf diese Weise aus Portal geldscht wird, knnen die Daten mit dem Verfahren
Von einem anderen Computer wiederherstellen wiederhergestellt werden.

Hinweis: Wenn ein Computer aus Portal geléscht wird, wird der Agent nicht von dem Computer
entfernt, auf dem er installiert ist. Sie miissen den Agent manuell deinstallieren.

So I6schen Sie einen Computer, ohne Daten aus den Vaults zu |6schen:

1. Melden Sie sich als Administrator an und klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Aktivieren Sie das Kontrollkadstchen fir jeden Computer, den Sie l6schen mochten.
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Klicken Sie in der Liste Aktionen auf Ausgewahlte(n) Computer I6schen.

4. Wenn die Funktion zum Loschen von Daten in lhrer Portal-Instanz aktiviert ist, wird das
Dialogfeld “Computer Idschen” angezeigt.

Klicken Sie auf Computer I6schen und dann auf Léschen, um den Computer ohne Léschung
der zugehorigen Daten aus den Vaults zu I6schen.

Computer 1Gschen E]EI

Hinweis: Das Dialogfeld “Computer 16schen” wird nur angezeigt, wenn lhre Portal-Instanz das
Loschen von Vault-Daten unterstiitzt.

5. Geben Sie im Bestitigungsdialogfeld BESTATIGEN ein.
Hinweis: Sie miissen den Text BESTATIGEN in GroRbuchstaben eingeben.

6. Klicken Sie auf Loschen bestatigen.
7. Klicken Sie im Bestatigungsdialogfeld auf Ja.
8. Klicken Sie im Dialogfeld ,Erfolg” auf OK.

7.5 Loschen eines Computers und von Computerdaten aus Vaults

In einer Portal-Instanz, in der die Funktion zum Loschen von Daten aktiviert ist, kbnnen
Administratoren Computer l6schen und anfordern, dass die zugehorigen Computerdaten aus allen
Vaults geloscht werden. Um zu verhindern, dass versehentlich die falschen Daten geldscht werden,
wird die Léschung der Daten auf einen Zeitpunkt von 72 Stunden nach Ubermittlung der
Anforderung angesetzt, es wird eine E-Mail-Benachrichtigung an die Administratoren der Site und an
die Superuser gesendet und der Status des Computers in Portal wechselt zu Zur Léschung geplant.

Hinweis: Ab Portal 8.90 kénnen Administratoren Anforderungen zum Léschen von Daten aus Vaults
fur Online- oder Offline-Computer Gbermitteln. In friiheren Portalversionen konnten Anforderungen
zum Loschen von Daten aus Vaults nur fir Online-Computer Gbermittelt werden.

Wahrend der 72-stiindigen Wartezeit vor Senden der Anforderung zur Léschung von Computerdaten
an die Vaults kdnnen Administratorbenutzer der Site die geplante Computerdatenldschung
abbrechen. Weitere Informationen finden Sie unter Abbrechen einer geplanten
Computerdatenléschung auf Seite 70.
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Wenn eine geplante Léschung von Computerdaten wahrend der 72-stiindigen Wartezeit nicht
abgebrochen wird, wird die Loschanforderung an die Vaults gesendet und die Jobdaten werden in
den entsprechenden Vaults automatisch geléscht. Wenn die Daten zu einem Computer aus
irgendeinem Grund nicht geldscht werden kénnen, wird eine E-Mail-Benachrichtigung an einen
Vault-Administrator gesendet. Der Vault-Administrator kann dann die Daten manuell I6schen. Nach
Loschung der Computerdaten aus den Vaults wird der Computer aus Portal geldscht.

Hinweis: Da die Daten in der 72-stiindigen Wartezeit zur Wiederherstellung verfiigbar sind, werden
sie weiterhin in den Kundenrechnungen berlicksichtigt. Eine Nutzungsreduzierung zu
Abrechnungszwecken erfolgt erst, wenn die Daten geldscht werden.

Hinweis: Wenn ein Computer aus Portal gel6scht wird, wird der Agent nicht von dem Computer
entfernt, auf dem er installiert ist. Sie miissen den Agent manuell deinstallieren.

WARNUNG: Die Loschung von Computerdaten kann nicht riickgdngig gemacht werden. Nachdem die
Daten aus den Vaults geloscht wurden, kdnnen sie nicht wiederhergestellt werden.

So l6schen Sie einen Computer und Computerdaten aus Vaults:

1. Melden Sie sich als Administrator an und klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Aktivieren Sie das Kontrollkdstchen fiir jeden Computer, den Sie I6schen méchten.
3. Klicken Sie in der Liste Aktionen auf Ausgewahlte(n) Computer I6schen.

Wenn die Funktion zum Loschen von Daten in lhrer Portal-Instanz aktiviert ist, wird das
Dialogfeld “Computer I6schen” angezeigt.

Hinweis: Wenn das Dialogfeld “Computer |6schen” nicht angezeigt wird oder die Option
Computer vollstindig I6schen nicht verfiigbar ist, konnen Sie nicht anfordern, dass die Daten
fur die ausgewahlten Computer aus den Vaults geloscht werden. Sie kénnen nur die
ausgewahlten Computer aus Portal l6schen. Weitere Informationen finden Sie unter Léschen
von Computern ohne Léschung der zugehérigen Daten aus den Vaults auf Seite 67.

4. Wahlen Sie Computer vollstandig I6schen, und klicken Sie dann auf Loschen.

WICHTIG: Um nicht mehr benétigte Daten dauerhaft aus den Vaults zu l6schen und die
Abrechnung zu reduzieren, missen Sie Computer vollstandig I6schen auswahlen. Wenn Sie
Computer I6schen auswahlen, werden die Daten nicht aus den Vaults entfernt und lhre
Rechnung wird nicht beeinflusst.

WARNUNG: Die Léschung von Computerdaten kann nicht riickgdngig gemacht werden.
Nachdem die Daten aus den Vaults geléscht wurden, kénnen sie nicht wiederhergestellt
werden.

5. Geben Sie im Bestitigungsdialogfeld BESTATIGEN ein.
Hinweis: Sie miissen den Text BESTATIGEN in GroRbuchstaben eingeben.

6. Klicken Sie auf Loschen bestatigen.

WARNUNG: Die Léschung von Computerdaten kann nicht riickgdngig gemacht werden.
Nachdem die Daten aus den Vaults geléscht wurden, kénnen sie nicht wiederhergestellt
werden.
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Im Dialogfeld “Computer geldscht” wird angezeigt, dass die gewiinschten Computer und die
zugehorigen Daten in lhren Vaults geldscht werden.

7. Klicken Sie auf SchlieRen.

In der Spalte “Status” wird fiir die betreffenden Computer die Meldung Zum Léschen
vorgesehen angezeigt. Wenn Sie die Ansicht zu einem Computer erweitern, wird in einer
Meldung der Zeitpunkt der Léschung angezeigt.

Wahrend der 72 Stunden kénnen Sie die Anforderung zur Loschung abbrechen. Da die Daten
in diesem Zeitraum zur Wiederherstellung verfiigbar sind, werden sie weiterhin in den
Kundenrechnungen beriicksichtigt. Eine Nutzungsreduzierung zu Abrechnungszwecken erfolgt
erst, wenn die Daten geldoscht werden.

Sie kénnen fur Computer, die zum Léschen vorgesehen sind, keine Jobs hinzufiigen,
bearbeiten, ausfiihren, planen oder I6schen. Bestehende Sicherungsjobs werden wie geplant
ausgefihrt, bis der Computer gel6scht wird.

7.6 Abbrechen einer geplanten Computerdatenloschung

In einer Portal-Instanz, in der die Funktion zum Léschen von Daten aktiviert ist, kbnnen
Administratorbenutzer Online-Computer I6schen und anfordern, dass die zugehdrigen
Computerdaten aus allen Vaults geldscht werden. Die Datenldschung wird fiir 72 Stunden nach der
Anforderung angesetzt. Weitere Informationen finden Sie unter Léschen eines Computers und von
Computerdaten aus Vaults auf Seite 68.

Wahrend der 72-stiindigen Wartezeit vor Senden der Anforderung zur Léschung von Computerdaten
an die Vaults kénnen die Administratorbenutzer der Site die Datenléschung abbrechen. Wenn eine
geplante Datenldschung abgebrochen wird, wird eine E-Mail-Benachrichtigung an die
Administratorbenutzer der Site und an die Superuser gesendet.

So brechen Sie eine geplante Computerdatenldschung ab:

1. Melden Sie sich als Administratorbenutzer an und klicken Sie in der Navigationsleiste auf
Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Aktivieren Sie das Kontrollkdstchen fiir jeden Computer, fiir den Sie die geplante
Datenléschung abbrechen méchten.

In der Spalte ,,Status” wird fir die betreffenden Computer die Meldung Zur Léschung geplant
angezeigt.
3. Klicken Sie in der Liste ,, Aktionen” auf Loschen ausgewahlter Computer abbrechen.

Hinweis: Wenn Léschen ausgewahlter Computer abbrechen nicht verfiigbar ist, wurde die
Anforderung zum L6schen von Daten fiir den ausgewahlten Computer moglicherweise bereits
an die Vaults gesendet. Um zu sehen, wann ein Computer zur Léschung vorgesehen war,
erweitern Sie die Computerzeile.

Sie werden in einem Bestatigungsdialogfeld aufgefordert, den Abbruch der Léschung zu
bestatigen.

4. Klicken Sie auf Ja.
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Das Dialogfeld “Erfolg” wird angezeigt.
5. Klicken Sie auf OK.

Der Wert in der Spalte “Status” zum jeweiligen Computer wird auf den Wert zuriickgesetzt,
der angezeigt wurde, bevor der Computer fiir die Loschung vorgesehen wurde.

Es wird eine E-Mail-Nachricht an die Administratoren der Site und die Superuser gesendet mit
der Angabe, dass die geplante Computerldschung abgebrochen wurde.

7.7 Loschen von spezifischen Sicherungen aus Vaults

In einer Portal-Instanz, in der die Datenloschfunktion aktiviert ist, kbnnen Administratoren
beantragen, dass bestimmte Sicherungen (auch als Sicherungssatze bezeichnet) aus allen Vaults
geléscht werden. Bei der Auswahl der zu I6schenden Sicherungen kdnnen Administratoren
Informationen zu jeder Sicherung anzeigen, darunter das Datum, die Aufbewahrungseinstellungen,
die GroRe und ob eine mogliche Ransomware-Bedrohung erkannt wurde.

Anforderungen zum Léschen von Sicherungen werden sofort an die Vaults Gbermittelt und die Daten
werden automatisch aus den zugehorigen Vaults gel6scht. Da Anforderungen zum Loschen von
Sicherungen sofort (ibermittelt werden, kénnen Léschanforderungen fiir Sicherungen nicht storniert
werden.

Wenn eine Anforderung zum L&schen von Sicherungen tGbermittelt wird, wird eine E-Mail-
Benachrichtigung an die Administratoren fir die Site und an die Superuser gesendet. Eine
Benachrichtigung wird auch im Status-Feed angezeigt.

Wenn eine Anforderung zum Léschen von Sicherungen fehlschlagt, wird eine E-Mail-
Benachrichtigung an einen Vault-Administrator gesendet, dessen E-Mail-Adresse in Portal
angegeben ist. Der Vault-Administrator kann dann die Sicherung oder die Sicherungen manuell aus
den Vaults I6schen.

WARNUNG: Die Loschung von Sicherungsdaten kann nicht riickgangig gemacht werden. Nachdem
die Daten aus den Vaults geldscht wurden, kénnen sie nicht wiederhergestellt werden.

So l6schen Sie spezifische Sicherungen aus Vaults:

1. Melden Sie sich als Administrator an und klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den Computer mit den Sicherungen, die Sie [6schen moéchten, und erweitern Sie
durch Klicken auf seine Zeile seine Ansicht.

Klicken Sie auf die Registerkarte Jobs.

4. Klicken Sie im Meni Aktion auswahlen des Jobs mit Sicherungen, die Sie I6schen mdchten,
auf Sicherung l6schen.

Wenn die Option ,Sicherung 16schen” nicht angezeigt wird oder eine Meldung angibt, dass
der Job in einem Vault registriert ist, der das Loschen von Sicherungen nicht unterstiitzt,
koénnen Sie keine Anforderung zum automatischen Léschen von Sicherungen aus Vaults
Ubermitteln.

Ein Dialogfeld zum Léschen der Sicherung wird angezeigt. Das Dialogfeld zeigt Informationen
zu jeder Sicherung an, darunter die Aufbewahrungseinstellungen, die GrofRe und ob eine
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mogliche Ransomware-Bedrohung erkannt wurde. Sicherungen, die nicht gel6scht werden
kdnnen (z. B. weil fir den Job oder Computer eine Léschanforderung geplant ist), konnen
nicht ausgewahlt werden.

5. Aktivieren Sie das Kontrollkdstchen fir jede Sicherung, die Sie |l6schen mochten, und klicken
Sie dann auf Loschen.
Sicherungen, die nicht geléscht werden kdnnen (z. B. weil fiir den Job oder Computer eine
Loschanforderung geplant ist), kbnnen nicht ausgewahlt werden.

Sie kdnnen nicht alle verfligbaren Sicherungen fiir einen Job I6schen. Léschen Sie stattdessen
den gesamten Job. Siehe Léschen von Sicherungsjobs und der zugehérigen Jobdaten aus
Vaults auf Seite 64.

WARNUNG: Die Léschung von Sicherungsdaten kann nicht riickgangig gemacht werden.
Nachdem die Daten aus den Vaults geléscht wurden, kénnen sie nicht wiederhergestellt
werden.

6. Geben Sie im Bestatigungsdialogfeld im Textfeld BESTATIGEN ein.
Hinweis: Sie miissen den Text BESTATIGEN in GroRbuchstaben eingeben.

7. Klicken Sie auf Loschen bestatigen.

WARNUNG: Die Léschung von Sicherungsdaten kann nicht riickgangig gemacht werden.
Nachdem die Daten aus den Vaults geldscht wurden, kénnen sie nicht wiederhergestellt
werden.

Ein Dialogfeld weist darauf hin, dass die Sicherungsdaten aus den Vaults geléscht werden.

8. Klicken Sie auf SchlieRen.
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8

Uberwachen von Computern, Jobs und Prozessen

Sie konnen Sicherungen, Wiederherstellungen und geschitzte Computer mit den folgenden
Funktionen in Portal (iberwachen:

Aktuelle Momentaufnahme. Die aktuelle Momentaufnahme gibt die Gesamtzahl der Sicherungen
und Computer an lhrem Standort nach verschiedenen Kategorien geordnet an und ermoglicht
Ihnen die Anzeige detaillierter Informationen. Siehe Uberwachen von Sicherungen und
Computern mit der aktuellen Momentaufnahme auf Seite 73.

Seite ,,Computer”. Auf der Seite ,Computer” werden Statusinformationen zu Computern und der
zugehorigen Jobs angezeigt. Siehe Anzeigen von Informationen zu Computer- und Jobstatus auf
Seite 74. Zudem konnen Sie auf dieser Seite auf Protokolle fiir nicht konfigurierte Computer
zugreifen. Siehe Anzeigen von Protokollen zu nicht konfigurierten Computern auf Seite 76.

Dialogfeld ,Prozessdetails”. In diesem Dialogfeld werden Informationen lber alle ausgefiihrten,
in der Warteschlange befindlichen und kiirzlich abgeschlossenen Prozesse eines Jobs angezeigt.
Siehe Anzeigen von aktuellen Prozessinformationen eines Jobs auf Seite 77.

E-Mail-Benachrichtigungen. Damit Sicherungen leichter Gberwacht werden kénnen, besteht die
Moglichkeit, eine E-Mail zu versenden, sobald die Sicherung abgeschlossen bzw. fehlgeschlagen
ist. Siehe Sicherungen mithilfe von E-Mail-Benachrichtigungen liberwachen. auf Seite 79.

Prozessprotokolle und Informationen aus Sicherungssatzen. Prozessprotokolle geben an, ob
Sicherungen und Wiederherstellungen erfolgreich durchgefiihrt wurden. Dariiber hinaus
enthalten sie Informationen Uber aufgetretene Probleme. Sie kénnen auch Informationen tber
Sicherungen aus spezifischen Sicherungssatzen anzeigen. Siehe Anzeigen von Protokollen zu
Jobprozessen und Informationen zu Sicherungssétzen auf Seite 90.

Seite ,Uberwachung”. Auf der Seite ,,Uberwachen” wird der neueste Sicherungsstatus der
einzelnen Jobs angezeigt. Sie haben die Moglichkeit, den Computer und die zugehorigen Jobs zu
jeder Sicherung anzuzeigen. Siehe Anzeigen und Exportieren neuer Sicherungsstatus auf Seite 91 .

8.1 Uberwachen von Sicherungen und Computern mit der
aktuellen Momentaufnahme

In der aktuellen Momentaufnahme auf dem Dashboard kénnen Sie die Gesamtzahl der
Sicherungsjobs und Computer auf lhrer Website in verschiedenen Kategorien anzeigen. Sie kénnen
dann von diesen Anzahlen navigieren, um detailliertere Informationen liber die Jobs und Computer
anzuzeigen.

So liberwachen Sie Sicherungen und Computern mit der aktuellen Momentaufnahme:

1. Klicken Sie in der Navigationsleiste auf Dashboard.

Die aktuelle Momentaufnahme auf der linken Seite des Dashboards zeigt die Anzahl der
Sicherungsjobs und Computer in den folgenden Kategorien an:

e Sicherungen, die lhre Aufmerksamkeit erfordern — Anzahl der Sicherungsjobs, bei denen
der letzte Sicherungsversuch fehlgeschlagen ist, mit Fehlern abgeschlossen wurde, keine
Dateien gesichert wurden, eine Lizenzeinschrankung aufgetreten ist, abgebrochen wurde
oder eine mogliche Ransomware-Bedrohung erkannt wurde.
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¢ Nicht durchgefiihrte Sicherungen — Anzahl der Sicherungsjobs, die 7 Tage lang nicht
durchgefihrt wurden.

e Sicherungen mit Warnungen — Anzahl der Sicherungsjobs, bei denen der letzte
Sicherungsversuch mit Warnungen abgeschlossen wurde, zurlickgestellt, mit Warnungen
zuriickgestellt oder Gibersprungen wurde. Diese Kategorie enthalt auch die
Sicherungsjobs, die noch nie ausgefiihrt wurden.

e Computer, die einen Neustart erfordern — Anzahl der Computer, fiir die ein Neustart
aussteht.

e Offline-Computer — Anzahl der Computer, die aktuell nicht mit Portal verbunden sind.
Computer kdnnen offline sein, wenn sie ausgeschaltet sind, wenn der Agent im System
deinstalliert wurde oder das System nicht mehr vorhandenen ist.

e Zur Loschung geplante Computer — Anzahl der Computer, die zur Loschung aus dem
Portal und aus Vaults vorgesehen sind. Diese Kategorie gilt nur fiir Portal-Instanzen, in
denen die Funktion zum Loschen von Daten aktiviert ist.

e TresorComputer mit Zertifikatfehlern — Anzahl der Computer, die einen Zertifikatfehler in
der Vault- oder vSphere-Umgebung melden. Siehe Beheben von Zertifikatfehlern auf Seite
44,

e Gesamtanzahl Computer — Gesamtanzahl der Computer auf der Site.

o Erfolgreiche Sicherungen — Anzahl der Sicherungsjobs, bei denen der letzte
Sicherungsversuch ohne Fehler, Warnungen oder Zurlckstellungen abgeschlossen wurde.

e Zur Loschung geplante Jobs — Anzahl der Jobs, die zur Léschung aus dem Portal und aus
Vaults vorgesehen sind. Diese Kategorie gilt nur fiir Portal-Instanzen, in denen die
Funktion zum Loschen von Daten aktiviert ist.

2.  Um Computer auf einer bestimmten Site anzuzeigen, klicken Sie auf das Feld ,Sites” oben
rechts im Feld , Aktuelle Momentaufnahme®. Suchen Sie im Menii die Site, die Sie anzeigen
mochten.

Die Computer auf der ausgewahlten Site werden auf der Seite “Computer” angezeigt.
3. Um Informationen zu Sicherungsjobs oder Computern in einer der Kategorien anzuzeigen,
klicken Sie auf die Kategorie.

Wenn Sie auf Mégliche Bedrohungen, Sicherungen, die lhre Aufmerksamkeit erfordern,
Nicht durchgefiihrte Sicherungen, Sicherungen mit Warnungen oder Erfolgreiche
Sicherungen klicken, werden Sicherungsjobs in der Kategorie auf der Seite ,,Uberwachung”
angezeigt.

Wenn Sie auf Computer, die einen Neustart erfordern, Offline-Computer, Zur Loschung
geplante Computer, Computer mit Zertifikatfehlern oder Gesamtanzahl Computer klicken,
werden die Computer der Kategorie auf der Seite ,,Computer” angezeigt.

8.2 Anzeigen von Informationen zu Computer- und Jobstatus

Auf der Seite ,Computer” in Portal konnen Sie Statusinformationen zu Computern und den
zugehorigen Jobs anzeigen.

So zeigen Sie Informationen zu Computer- und Jobstatus an:
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Klicken Sie in der Navigationsleiste auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

Suchen Sie den Computer, fiir den Sie Statusinformationen anzeigen mochten, und klicken Sie
auf die Zeile, um die Ansicht zu erweitern.

Klicken Sie auf die Registerkarte Jobs.

Wenn eine Sicherung oder Wiederherstellung fiir einen Job ausgefiihrt wird, wird neben dem
Jobnamen das Symbol ,Prozessdetails” & zusammen mit der Anzahl der ausgefiihrten
Prozesse angezeigt.

V Jobtyp Beschreibung
WBanar Image

Lokales System

Wenn eine Rapid VM Restore-Prozess fiir einen vSphere Recovery Agent-Job (VRA) ausgefiihrt
wird, wird neben dem Jobnamen das Symbol ,,Rapid VM Restore” ** zusammen mit der
Anzahl der ausgefiihrten Rapid VM Restore-Prozesse angezeigt.

Wenn Sie auf das Symbol , Prozessdetails” bzw. ,Rapid VM Restore” klicken, wird das
Dialogfeld , Prozessdetails“ mit Informationen {iber die Prozesse fiir den Job gedffnet. Siehe
Anzeigen von aktuellen Prozessinformationen eines Jobs auf Seite 77.

In der Spalte Letzter Sicherungsstatus wird der letzte fiir jeden Job gemeldete
Sicherungsstatus angezeigt. Ein Agent meldet dem Portal jedes Mal einen Sicherungsstatus,
wenn er eine Sicherung startet, iberspringt oder abschlieBt. Folgende Status sind moglich:

° Abgeschlossen: Gibt an, dass die letzte Sicherung erfolgreich abgeschlossen und ein
Sicherungssatz erstellt wurde.

° Mit Warnungen abgeschlossen: Gibt an, dass die letzte Sicherung abgeschlossen und
ein Sicherungssatz erstellt wurde, aber wahrend der Sicherung Probleme aufgetreten
sind. Beispiel: Eine Warnung kann angeben, dass eine Datei oder ein Volume, die bzw. das
im Sicherungsjob ausgewahlt wurde, fir die Sicherung nicht verfligbar ist. Eine Warnung
kann auch anzeigen, dass ein Ransomware-Scan nicht erfolgreich durchgefiihrt wurde.

° Zurlickgestellt: Gibt an, dass die letzte Sicherung zurlickgestellt wurde. Ein
Sicherungssatz wurde erstellt; es wurden jedoch nicht alle ausgewahlten Daten gesichert.

Die Zurtlickstellung verhindert, dass umfangreiche Sicherungen im Netzwerk zu
Spitzenlastzeiten ausgefiihrt werden. Wenn die Zuriickstellung aktiviert ist, werden bei
einem Sicherungsjob nach einem bestimmten Zeitraum keine neuen Daten gesichert.

° Ubersprungen: Gibt an, dass eine Sicherung iibersprungen wurde. Sicherungen
werden manchmal tGbersprungen, wenn sie mehrmals am Tag ausgefiihrt werden sollen.

° Nie ausgefihrt: Gibt an, dass der Sicherungsjob nie ausgefiihrt wurde.

. O Nicht ausgefiihrt: Gibt an, dass der Job seit 7 Tagen nicht ausgefiihrt wurde.
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0O Mit Fehlern abgeschlossen: Gibt an, dass die Sicherung abgeschlossen wurde und ein
Sicherungssatz fur die Wiederherstellung verflgbar ist, jedoch Probleme aufgetreten sind.
In der Regel gibt dieser Status an, dass nicht alle Daten gesichert wurden. Dieser Status
kann auch darauf hinweisen, dass eine mogliche Ransomware-Bedrohung erkannt wurde.

° 0 Keine Dateien gesichert: Gibt an, dass wahrend des letzten Sicherungsversuchs keine
Dateien gesichert wurden.

. O Fehlgeschlagen: Gibt an, dass die Sicherung fehlgeschlagen ist und kein Sicherungssatz
erstellt wurde.

. O Abgebrochen

o @ zum Loschen vorgesehen: Gibt an, dass zu dem in der Spalte ,Datum“ angegebenen
Datum der Job in Portal und die Jobdaten aus allen Vaults geléscht werden sollen. Dieser
Sicherungsstatus ist nur in Portal-Instanzen moglich, in denen die Funktion zum Léschen
von Daten aktiviert ist. Siehe Léschen von Sicherungsjobs und der zugehérigen Jobdaten
aus Vaults auf Seite 64.

Wenn Mégliche Bedrohung nach dem Status in der Spalte ,Letzter Sicherungsstatus®

angezeigt wird, wurde wahrend der Ausfiihrung des Sicherungsjobs eine mogliche

Ransomware-Bedrohung erkannt. Siehe Handhaben méglicher Ransomware-Bedrohungen auf

Seite 44.

Um Protokolle zu einem Job anzuzeigen, klicken Sie auf den Jobstatus. Weitere Informationen
finden Sie unter Anzeigen von Protokollen zu Jobprozessen und Informationen zu
Sicherungssdtzen auf Seite 90.

8.3 Anzeigen von Protokollen zu nicht konfigurierten Computern

Sie kdnnen Protokolle fiir nicht konfigurierte Online-Computer anzeigen. Auf nicht konfigurierten
Computern befinden sich keine Sicherungsjobs.

So zeigen Sie Protokolle zu nicht konfigurierten Computern an:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an. Klicken Sie im Filter Status auf ,Nicht
konfiguriert”, um nur unkonfigurierte Computer anzuzeigen.

J fer

Micht konfiguriert

jepia

2. Suchen Sie den nicht konfigurierten Computer und erweitern Sie die Ansicht durch Klicken auf
die jeweilige Computerzeile.
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3. Klicken Sie auf den Link Protokolle fiir den unkonfigurierten Computer.

Im Fenster ,, Agent-Protokolldateien” wird eine Auflistung der Protokolle fiir die Computer
angezeigt. Rechts im Fenster werden Links zu den Protokollen angezeigt.

Agent-Protokolidatelen

4. Fihren Sie eine der folgenden Aktionen aus:

e Wenn im Protokoll nur Fehler und Warnungen angezeigt werden sollen, klicken Sie auf
Fehler und Warnungen.

e Wenn ein vollstandiges Protokoll angezeigt werden soll, wahlen Sie Alle.

Das Protokoll wird auf einer neuen Registerkarte im Browser angezeigt.

8.4 Anzeigen von aktuellen Prozessinformationen eines Jobs

In Dialogfeld ,,Prozessdetails” kénnen Sie Informationen lber ausgefiihrte, in der Warteschlange
befindliche und kiirzlich abgeschlossene Prozesse eines Jobs anzeigen. Prozesse umfassen
Sicherungen, Wiederherstellungen und Synchronisierungen, und werden normalerweise innerhalb
von einer Stunde nach Prozessende gel6scht.

Sie kdnnen Informationen zu aktiven und kirzlich ausgefiihrten Rapid VM Restore- und
Migrationsprozessen fiir einen vSphere-Recovery-Agent-Job (VRA) abrufen. Weitere Informationen
finden Sie unter vSphere VM innerhalb von Minuten wiederherstellen mit Rapid VM Restore auf Seite
50.

So zeigen Sie aktuelle Prozessinformationen eines Jobs an:

1. Fuhren Sie eine der folgenden Aktionen aus, wahrend eine Sicherung, Wiederherstellung,
Synchronisierung oder ein Rapid VM Restore ausgefiihrt wird:

e Klicken Sie auf der Seite ,,Computer” auf der Registerkarte ,,Jobs” auf das Symbol
,Prozessdetails” = oder »Rapid VM Restore” " neben dem Jobnamen.

Jobs fault-Einstellungen
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e Klicken Sie auf der Seite ,Uberwachung” auf das Symbol ,,Prozessdetails“ ¥ oder »Rapid
VM Restore” *“ neben dem Jobnamen.

Computer | Jobname
CLT-L10OMPRTL £ 1 50L

Falls Sie auf eines der ,,Prozessdetails“-Symbole geklickt haben, wird das Dialogfeld
,Prozessdetails” mit einer Liste der Sicherungs-, Wiederherstellungs- und
Synchronisierungsprozesse geoffnet, die flir den Job ausgefiihrt werden, sich in der
Warteschlange befinden oder kiirzlich abgeschlossen wurden. Links im Dialogfeld werden
detaillierte Informationen zum ausgewahlten Prozess angezeigt.

Detaillierte Informationen

Lusgower Prpzess_ zum ausgewahiten Prozess

e Wl aungel At > ProressdD; 1916

Falls Sie auf eines der ,,Rapid VM Restore”-Symbole geklickt haben, wird das Dialogfeld
,Prozessdetails” mit einer Liste der Rapid VM Restore- und Migrationsprozesse geétffnet, die
fur den Job ausgefiihrt werden oder kiirzlich abgeschlossen wurden.

Um Informationen zu einem anderen Prozess oder Rapid VM Restore anzuzeigen, klicken Sie
links im Dialogfeld auf den gewiinschten Prozess oder VM-Namen.

Rechts im Dialogfeld werden detaillierte Informationen angezeigt.

Wenn im Dialogfeld , Prozessdetails” Sicherungs-, Wiederherstellungs- und

Synchronisierungsprozesse fiir den Job angezeigt werden, kdnnen Sie die Statusliste wie folgt
nach bestimmten Prozessen filtern:

e Um nur in der Warteschlange befindliche Prozesse anzuzeigen, klicken Sie auf Gestartet.

e Um nur Prozesse anzuzeigen, die eine Benutzeraktion erfordern, klicken Sie auf
Operatoranforderung.

e Um nur Prozesse anzuzeigen, die sich in Bearbeitung befinden, klicken Sie auf Wird
ausgefiihrt.

e Um nur abgeschlossene Prozesse anzuzeigen, klicken Sie auf Abgeschlossen.

e Um nur Prozesse anzuzeigen, die fertig gestellt werden, klicken Sie auf Finalisierung.
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S0Ljob - Proressdetails

Slatusliste

8.5 Sicherungen mithilfe von E-Mail-Benachrichtigungen
uberwachen.

Damit Sicherungen leichter Gberwacht werden kdnnen, besteht die Moglichkeit, eine E-Mail zu
versenden, sobald die Sicherung abgeschlossen bzw. fehlgeschlagen ist. Administratoren und
reguldre Benutzer in Portal kdnnen E-Mail-Benachrichtigungen fiir einen Computer einrichten. Siehe
Einrichten von E-Mail-Benachrichtigungen fiir Sicherungen auf einem Computer auf Seite 79.

Wenn E-Mail-Benachrichtigungen zentral in einer Portal-Instanz konfiguriert werden, konnen
Administratoren auch E-Mail-Benachrichtigungen erhalten, wenn sich das Verschliisselungspasswort
fiir einen Sicherungsjob dndert. Siehe Einrichten von E-Mail-Benachrichtigungen bei einer Anderung
von Verschliisselungskennwértern auf Seite 82.

7.5.1 Einrichten von E-Mail-Benachrichtigungen fiir Sicherungen auf einem
Computer

So richten Sie E-Mail-Benachrichtigungen fiir einen Computer ein:

1. Klicken Sie in der Navigationsleiste auf Computer.

Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den Computer, fiir den Sie E-Mail-Benachrichtigungen konfigurieren méchten, und
klicken Sie auf die Computerzeile, um die Ansicht zu erweitern.

3. Klicken Sie in der Registerkarte Erweitert auf die Registerkarte Benachrichtigungen.

Falls die Registerkarte ,Benachrichtigungen” nicht angezeigt wird, werden die E-Mail-
Benachrichtigungen zu den Sicherungen des Computers zentral statt flir jeden Computer
einzeln konfiguriert. Siehe Einrichten von E-Mail-Benachrichtigungen fiir Sicherungen auf
mehreren Computern auf Seite 81.

Hinweis: Wenn E-Mail-Benachrichtigungen fiir den Computer eingerichtet wurden, bevor E-
Mail-Benachrichtigungen in der Portal Instanz aktiviert wurden, kann die Registerkarte
»,Benachrichtigungen” fiir den Computer angezeigt werden.

Wenn die Registerkarte ,Benachrichtigungen” angezeigt wird, dem Computer jedoch eine
Richtlinie zugewiesen wurde, kénnen Sie die Werte auf der Registerkarte
»Benachrichtigungen” nicht andern. In diesem Fall kdnnen die Benachrichtigungen nur in der
Richtlinie geandert werden.
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Bei erfolgreichem Abschius 34 Ausfa Bei Fehle

SMTP-Einstellungen SMTP-Anmeldeinformationen (falls erforderlich)

E-Mail-2htenderadresse Auspehender Mail-Sarver Herurrermama PP T

4. Aktivieren Sie eines oder mehrere der folgenden Kontrollkastchen:

e Bei Fehlschlagen. Mit dieser Option erhalten die Benutzer eine E-Mail-Benachrichtigung,
wenn eine Sicherung oder Wiederherstellung fehlschlagt. Aus fehlgeschlagenen
Sicherungen kdnnen keine Dateien wiederhergestellt werden.

e Bei Fehler. Mit dieser Option erhalten die Benutzer eine E-Mail-Benachrichtigung, wenn
eine Sicherung oder Wiederherstellung mit Fehlern im Protokoll abgeschlossen wird.
Dateien mit Fehlern kénnen nicht wiederhergestellt werden. Andere Dateien aus dieser
Sicherung (diesem Sicherungssatz) konnen jedoch wiederhergestellt werden.

e Bei erfolgreichem Abschluss. Mit dieser Option erhalten die Benutzer eine E-Mail-
Benachrichtigung, wenn eine Sicherung oder Wiederherstellung erfolgreich
abgeschlossen wurde. Die Dateien aus abgeschlossenen Sicherungen kdnnen
wiederhergestellt werden, auch wenn die Protokolldatei Warnungen enthalt.

Die E-Mail-Benachrichtigungen werden fir jeden Sicherungs- und
Wiederherstellungsvorgang separat verschickt. Wenn auf einem Computer beispielsweise
drei Sicherungsjobs fehlschlagen und die Option Bei Ausfall fiir den Computer ausgewahlt
ist, werden drei Benachrichtigungs-E-Mails verschickt.

Geben Sie die folgenden Daten ein, falls die Benutzer E-Mail-Benachrichtigungen nach
Sicherungen und Wiederherstellungen erhalten sollen:

E-Mail- Die Absenderadresse fiir die E-Mail-Benachrichtigungen.
Absenderadresse

Ausgehender Mail- Die Netzwerkadresse des SMTP-Servers, der die E-Mail sendet.
Server (SMTP):

Empfangeradresse(n): Empfangeradressen fir die E-Mail-Benachrichtigungen, mit Kommas

getrennt. Geben Sie echte, giiltige E-Mail-Adressen ein. Wenn eine
oder mehrere Adressen nicht giiltig sind, schldgt das Senden an diese
Adressen fehl und in den Protokolldateien werden Fehler angezeigt.

Ausgehender Die Portnummer fiir den Versand von E-Mail-Benachrichtigungen.
Serverport (SMTP):

SMTP- SMTP-Benutzername, -Domane und -Kennwort, falls erforderlich.
Anmeldeinformationen
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5. Klicken Sie auf Speichern.

7.5.2 Einrichten von E-Mail-Benachrichtigungen fiir Sicherungen auf
mehreren Computern

Administratoren erhalten in einigen Portal-Instanzen automatisch E-Mail-Benachrichtigungen, wenn
Sicherungen fehlschlagen oder abgebrochen, verschoben, nicht ausgefiihrt, (ibersprungen oder
abgeschlossen werden. Administratoren konnen die Sicherungsstatus auswahlen, fiir die Sie
Benachrichtigungen per E-Mail erhalten mochten.

Wenn E-Mail-Benachrichtigungen zentral in einer Portal-Instanz konfiguriert werden, kdnnen
zusatzliche E-Mail-Adressen fiir Benachrichtigungen fiir jede untergeordnete Site angegeben
werden.

Hinweis: E-Mail-Benachrichtigungen, die in den Profileinstellungen des Administratorbenutzers
ausgewahlt werden, werden nur auf Englisch gesendet. E-Mail-Benachrichtigungen fiir E-Mail-
Adressen auf untergeordneten Sites werden in mehreren Sprachen unterstitzt.

In Portal-Instanzen, bei denen Administratoren nicht automatisch per E-Mail benachrichtigt werden,
miissen die Benachrichtigungen separat fiir jeden Computer konfiguriert werden. Siehe Einrichten
von E-Mail-Benachrichtigungen fiir Sicherungen auf einem Computer auf Seite 79.

So richten Sie E-Mail-Benachrichtigungen fiir Sicherungen auf mehreren Computern ein:

1. Melden Sie sich als Administratorbenutzer an und klicken Sie oben rechts auf der Portal-Seite
auf lhre E-Mail-Adresse.

Das Benutzermeni wird angezeigt.

& admin@site1.com -

& Open File-Einstellungen

& Meine Site-Einstellungen

= Abmelden

2. Klicken Sie auf Profileinstellungen.

Ihr Benutzerprofil wird angezeigt. Wenn lhr Profil einen Bereich fir E-Mail-
Benachrichtigungseinstellungen mit einer Liste von Sicherungsereignissen enthalt (z. B.
Sicherung abgebrochen, Sicherung abgeschlossen, Sicherung Gbersprungen), kdnnen Sie
Ereignisse auswahlen, fiir die Sie E-Mails erhalten mochten.

Falls die E-Mail-Benachrichtigungseinstellungen nicht angezeigt werden, miissen Sie
Benachrichtigungen separat auf jedem Computer konfigurieren. Siehe Einrichten von E-Mail-
Benachrichtigungen fiir Sicherungen auf einem Computer auf Seite 79.

Wenn die Option zum Andern von Verschliisselungskennwértern angezeigt wird, kénnen Sie
festlegen, ob Sie per E-Mail benachrichtigt werden mdchten, wenn sich die
Verschllsselungskennworter auf lhrer Site andern.
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3. Wabhlen Sie aus der Auflistung ,,Benachrichtigungseinstellungen” die Ereignisse aus, bei denen
E-Mails versendet werden sollen:

e Sicherung abgebrochen

e Sicherung abgeschlossen

e Sicherung mit Fehlern abgeschlossen

e Sicherung mit Warnungen abgeschlossen
e Sicherung wird zuriickgestellt

e Sicherung fehlgeschlagen

e Sicherung verpasst

e Sicherung Gbersprungen

Hinweis: Sicherungen werden manchmal tGibersprungen, wenn sie stiindlich oder
mehrmals am Tag ausgefiihrt werden sollen.

4. Klicken Sie auf Benachrichtigungen aktualisieren.

7.5.3 Einrichten von E-Mail-Benachrichtigungen bei einer Anderung von
Verschliisselungskennwortern

In einigen Sites konnen Administratoren angeben, ob sie darlber informiert werden mochten, wenn
die Verschlisselungskennworter fir einen Job gedndert werden.

Administratoren in einer (ibergeordneten Site kénnen E-Mail-Benachrichtigungen empfangen, wenn
sich die Verschliisselungskennworter fiir einen Job in der ibergeordneten Site und den zugehdrigen
untergeordneten Sites dndern. Administratoren in einer untergeordneten Site konnen E-Mail-
Benachrichtigungen empfangen, wenn sich die Verschliisselungskennworter fiir einen Job nur in der
untergeordneten Site dndern.

Superuser legen fest, ob Administratoren in einer Site bei einer Anderung von
Verschllsselungskennwortern eine E-Mail-Benachrichtigung empfangen sollen.

Wenn E-Mail-Benachrichtigungen zentral in einer Portal-Instanz konfiguriert werden, kdnnen
zusatzliche E-Mail-Adressen fiir Benachrichtigungen fiir jede untergeordnete Site angegeben
werden.

Hinweis: E-Mail-Benachrichtigungen, die in den Profileinstellungen des Administratorbenutzers
ausgewahlt werden, werden nur auf Englisch gesendet. E-Mail-Benachrichtigungen fiir E-Mail-
Adressen auf untergeordneten Sites werden in mehreren Sprachen unterstitzt.

So richten Sie E-Mail-Benachrichtigungen ein, die bei einer Anderung von
Verschllisselungskennwortern gesendet werden:

1. Melden Sie sich als Administratorbenutzer an und klicken Sie oben rechts auf der Portal-Seite
auf lhre E-Mail-Adresse.

Das Benutzermeni wird angezeigt.
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& QOpen File-Einstellungen
i

as Meine Site-Einstellungen

™ Abmelden

2. Klicken Sie auf Profileinstellungen.

Ihr Benutzerprofil wird angezeigt. Wenn lhr Profil einen Bereich fiir E-Mail-
Benachrichtigungseinstellungen mit der Option zum Andern von
Verschllsselungskennwortern enthalt, kdnnen Sie angeben, ob sie darliber informiert werden
mochten, wenn die Verschlisselungskennworter fir einen Job gedndert werden.

3. Wabhlen Sie in der Liste ,,Benachrichtigungseinstellungen” die Option
Verschliisselungskennwort geandert aus.

4. Klicken Sie auf Benachrichtigungen aktualisieren.

7.5.4 Einrichten von E-Mail-Benachrichtigungen fiir mégliche Ransomware-
Bedrohungen

Administratoren in einer Gbergeordneten Site kénnen E-Mails erhalten, wenn mogliche
Bedrohungen in der libergeordneten Site und in deren untergeordneten Sites erkannt werden.

Administratoren in einer untergeordneten Site kdnnen E-Mails erhalten, wenn mogliche
Bedrohungen in der untergeordneten Site erkannt werden.

Wenn E-Mail-Benachrichtigungen zentral in einer Portal-Instanz konfiguriert werden, kdnnen
zusatzliche E-Mail-Adressen fiir Benachrichtigungen fiir jede untergeordnete Site angegeben
werden.

Hinweis: E-Mail-Benachrichtigungen, die in den Profileinstellungen des Administratorbenutzers
ausgewahlt werden, werden nur auf Englisch gesendet. E-Mail-Benachrichtigungen fiir E-Mail-
Adressen auf untergeordneten Sites werden in mehreren Sprachen unterstutzt.

So richten Sie E-Mail-Benachrichtigungen fiir mogliche Ransomware-Bedrohungen ein:

1. Melden Sie sich als Administratorbenutzer an und klicken Sie oben rechts auf der Portal-Seite
auf lhre E-Mail-Adresse.

Das Benutzermenii wird angezeigt.

& admin@site1.com -

& Open File-Einstellungen
]

& Meine Site-Einstellungen

= Abmelden

2. Klicken Sie auf Profileinstellungen.

3. Wahlen Sie in der Liste ,,Benachrichtigungseinstellungen” die Option Mégliche Bedrohungen
aus.
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4. Klicken Sie auf Benachrichtigungen aktualisieren.

8.6 Anzeige des Sicherungsiiberprifungs-Berichts

Um festzustellen, ob Windows-VMs aus vSphere-Sicherungen wiederhergestellt werden kénnen,
kénnen Administratoren und Support-Benutzer den Sicherungstiberpriifungs-Bericht im Portal
anzeigen.

Der Bericht zeigt die Ergebnisse von Sicherungsiiberpriifungs-Prozessen, die mit vSphere Recovery
Agent (VRA) ab Version 9.00 verfigbar sind. Wenn Einstellungen fiir die Sicherungsiiberprifung fir
einen VRA eingegeben werden und die Sicherungstiberpriifung fiir einen vSphere-Sicherungsjob
aktiviert ist, sichert der VRA die VMs im Job und priift dann, ob jede Windows VM aus der Sicherung
wiederhergestellt werden kann. Siehe Sicherungsiiberpriifung fiir vSphere-VMs auf Seite 34 und
Anforderungen fiir vSphere Rapid VM Restore und Sicherungstiberpriifung auf Seite 8.

Der Bericht zeigt nur den letzten Uberpriifungsstatus fiir jede VM in einem Sicherungsjob an. Wenn
eine VM in mehreren Sicherungsjobs enthalten ist, bei denen die Uberpriifung aktiviert ist, kann die
VM mehrfach im Bericht angezeigt werden. Wenn zwei VMs mit demselben Namen gesichert
werden, kdnnen Sie im Bericht nicht zwischen den beiden VMs unterscheiden.

Hinweis: In vSphere kénnen zwei oder mehr VMs in einer vSphere-Umgebung denselben Namen
haben, wenn sich jede VM in einem eigenen Ordner befindet. Wenn mehrere VMs denselben
Namen haben, kdnnen Sie die VMs weder im Portal noch im Sicherungsiiberpriifungs-Bericht
voneinander unterscheiden. Erwagen Sie in diesem Fall, die VMs umzubenennen.

So zeigen Sie den Sicherungsiberprifungs-Bericht an:

1. Melden Sie sich als Administrator- oder Supportbenutzer an und klicken Sie auf der
Navigationsleiste auf Berichte.

Auf der Seite Berichte werden die Standard- und benutzerdefinierten Berichtansichten
aufgefihrt.

Wenn Sie als Supportbenutzer angemeldet sind, miissen Sie im Support-Dashboard, das auf
der Seite ,Berichte” angezeigt wird, eine Site auswahlen.

2. Klicken Sie im Sicherungstberpriifungs-Bericht auf Tabellenansicht.

Der Bericht zeigt Windows-VMs in Sicherungsjobs an, bei denen die Sicherungsiiberprifung
aktiviert war. Der Site-Name wird in der Spalte ,Name” angezeigt. Wenn eine Site eine
Ubergeordnete Site ist, wird das Symbol fiir (ibergeordnete Site (+:) neben dem Site-Namen
angezeigt.

Der Uberpriifungsstatus fiir jede VM zeigt an, ob die VM {iberpriift wurde und von der
Sicherung wiederhergestellt werden kann. Folgende Werte sind moglich:

e Abgeschlossen: Die VM wurde Uberprift und kann von der Sicherung wiederhergestellt
werden.

Um einen Screenshot des Anmeldebildschirms der wiederhergestellten VM anzuzeigen,
klicken Sie in der Spalte ,Screenshot” aufAnsicht.

e Erfolglos - Zeitliberschreitung - Die VM-Sicherung konnte nicht innerhalb von 10 Minuten
Uberpriift werden. Dies kann beispielsweise auftreten, wenn der in den Einstellungen fir
die VRA-Sicherungsiiberprifung angegebene Host nicht (iber ausreichend Arbeitsspeicher
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oder Speicherplatz verfiigt, wenn der Vault stark belastet ist, wenn der Start der VM lange
dauert oder wenn die VMware Tools nicht auf der VM installiert sind.

e Erfolglos (siehe Protokolle) - Die VM-Sicherung konnte nicht Gberprift werden. Weitere
Informationen finden Sie im Sicherungsprotokoll.

Hinweis: In seltenen Fallen wird im Bericht der Status Nicht gepriift oder Unbekannt
angezeigt. Diese Status zeigen auch an, dass die VM-Sicherung nicht Gberpriift werden
konnte.

Wenn die VM-Sicherung nicht tGberpriift werden konnte, kdnnen Sie eine schnelle VM-
Wiederherstellung durchfiihren, um festzustellen, ob die VM wiederhergestellt werden kann.
Siehe vSphere VM innerhalb von Minuten wiederherstellen mit Rapid VM Restore auf Seite 50.

3. Um bei einer VM mit dem Uberpriifungsstatus Abgeschlossen einen Screenshot des
Anmeldebildschirms der wiederhergestellten VM anzuzeigen, klicken Sie in der Spalte
,Screenshot” auf Ansicht.

4. Wenn nur bestimmte Datensatze angezeigt werden sollen, geben Sie Kriterien ein, die die
Datensatze erfiillen miissen. Gehen Sie in der Filterzeile unter den Spalteniiberschriften fur
jede Spalte, in der Sie einen Filter setzen mdchten, auf eine der folgenden Weisen vor:

e Geben Sie in das leere Feld den Text ein, mit dem die Datensatze libereinstimmen
mussen.

e Klicken Sie in der Auflistung auf den Wert, mit dem die Datensatze Gbereinstimmen
mussen.

Datensatze erscheinen nur dann im Bericht, wenn sie alle angegebenen Kriterien erfillen.
5. Beim Anzeigen des Berichts kdnnen Sie eine der folgenden Aktionen ausfiihren:

e Exportieren Sie die Berichtsdaten im Adobe Acrobat-Format (.pdf).

e Versenden Sie die Berichtsdaten per E-Mail an einen oder mehrere Empfanger. Daten
kénnen im Adobe Acrobat-Format (.pdf) per E-Mail versendet werden.

e Erstellen Sie einen Zeitplan fir das Versenden des Berichts an einen oder mehrere E-Mail-
Empfanger. Daten konnen im Adobe Acrobat-Format (.pdf) per E-Mail versendet werden.

Hinweis: Sie kdnnen den Sicherungsiiberpriifungs-Bericht nicht im Format Komma-getrennte
Werte (.csv) oder Microsoft Excel (.xls) exportieren oder per E-Mail versenden.

8.7 Zeitliche Planung des taglichen Statusberichts

Der tagliche Statusbericht enthalt Informationen zum Sicherungsstatus fir die letzten 24 Stunden,
einschlieBlich nicht ausgefiihrter und Gbersprungener Sicherungen und laufender Jobs fiir Computer,
auf denen Agent Version 8.0 oder hoher installiert ist. Der tagliche Statusbericht zeigt auch an, ob
mogliche Ransomware-Bedrohungen wahrend der Sicherungen erkannt wurden. Siehe Statusbericht
fiir Sicherung auf Seite 86.

Dieser Bericht kann geplant und per E-Mail an Benutzer gesendet werden. Er kann jedoch nicht in
Portal angezeigt werden. Jeder dieser geplanten taglichen Statusberichte wird auf der Seite
,Berichte” unter , Taglicher Statusbericht” angezeigt.

So planen Sie den taglichen Statusbericht:
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1. Melden Sie sich als Administrator- oder Supportbenutzer an und klicken Sie auf der
Navigationsleiste auf Berichte.

Auf der Seite ,Berichte” werden die verfligbaren Berichte aufgelistet.

Wenn Sie als Supportbenutzer angemeldet sind, wahlen Sie im Support-Dashboard, das auf
der Seite ,Berichte” angezeigt wird, eine Site aus.

2. Klicken Sie im Bereich , Taglicher Statusbericht” auf Neuen Bericht hinzufiigen.

3. Gehen Sie im Dialogfeld ,E-Mail/Zeitplan” wie folgt vor:

Geben Sie in das Feld An eine oder mehr E-Mail-Adressen ein, die den Bericht per E-Mail
erhalten sollen. Trennen Sie mehrere E-Mail-Adressen mithilfe von Kommas voneinander.

Geben Sie in das Feld Betreff die Uberschrift fiir die Berichts-E-Mail ein.

Geben Sie in das Feld Berichtsname einen Namen fiir den geplanten Bericht ein. Dieser
Name wird auf der Seite , Berichte” unter ,Taglicher Statusbericht” angezeigt.

Geben Sie im Feld Um die Uhrzeit fiir die Ausfiihrung des Berichts und dessen Versendung
per E-Mail fiir jeden einzelnen Tag an. Klicken Sie in der Liste Zeitzone auf die Zeitzone
der angegebenen Zeit.

Wenn Sie abgeschlossene Sicherungen von dem Bericht ausschlieBen mochten, aktivieren
Sie das Kontrollkastchen Erfolgreiche Ereignisse ausschlieen.

E-Wal T sitplar: Sustuste iont Hr Sicherung

4. Wenn das Dialogfeld , E-Mail/Zeitplan“ einen Bereich fur EinzuschlieBende Sites fiir den
Bericht enthalt, flihren Sie einen der folgenden Schritte durch:

Wenn Sie zusatzlich zu Computern von der Gibergeordneten Site auch Computer von
untergeordneten Sites in den Bericht einschlieRen mdéchten, aktivieren Sie das
Kontrollkadstchen fir die entsprechenden untergeordneten Sites.

Wenn Sie nur Computer von der Gbergeordneten Site in den Bericht einschlieRen
mochten, aktivieren Sie keines der Kontrollkdstchen fir untergeordnete Sites.

5. Klicken Sie auf OK.

7.7.1 Statusbericht fiir Sicherung

Die folgende Tabelle enthéalt und beschreibt Daten, die fiir den taglichen Statusbericht verfligbar

sind.
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Spalte fiir Daten des
taglichen
Statusberichts

Beschreibung

Ubergeordnete Site

Ubergeordnetes Unternehmen oder Dienstleister, der den Agenten besitzt oder
verwaltet

Site Untergeordnetes Unternehmen, das Eigentiimer des Agenten ist (falls zutreffend)
Agent Gesicherter Computer (oder Einheit, auf der die Sicherung ausgefiihrt wurde)
Job Sicherungsjob

Ereignisstart

Datum und Uhrzeit des Starts der Sicherung

Ereignisende

Datum und Uhrzeit der Beendigung der Sicherung (sofern zutreffend)

Ereignissicherungssatz

Numerischer Wert des Sicherungssatzes, der bei der Sicherung versucht

wurde. Wenn die Sicherung fehlgeschlagen ist, wurde dieser Sicherungssatz nicht
in den Vault (ibertragen, und das nachste Ereignis erhélt dieselbe
Sicherungssatznummer. Die Sicherungssatznummer wird erst erhéht, wenn eine
Sicherung tbertragen wurde.

Agent-Typ

Zeigt an, ob die Sicherung geplant oder ad-hoc ausgefiihrt wurde.
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Spalte fiir Daten des
taglichen
Statusberichts

Beschreibung

Ereignisstatus

Status des Ereignisses. Folgende Werte sind moglich:

Abgebrochen — Die Sicherung wurde von einem Benutzer vor Abschluss
abgebrochen.

Wird durchgefiihrt — Die Sicherung wurde beim Ausfiihren des Berichts
ausgefihrt.

Abgeschlossen — Die Sicherung wurde gestartet und erfolgreich abgeschlossen.

Mit Warnungen abgeschlossen — Die Sicherung wurde gestartet und mit
Warnungen abgeschlossen.

Mit Fehlern abgeschlossen — Die Sicherung wurde gestartet und mit Fehlern
abgeschlossen.

Zuriickgestellt — Die Sicherung wurde erfolgreich Gbermittelt, es wurden aber
einige Daten zuriickgestellt.

Fehlgeschlagen — Die Sicherung wurde zwar gestartet, aber nicht
abgeschlossen.

Lizenzobergrenze erreicht — Die Sicherung schlug fehl, weil im Vault keine
Lizenzen verflgbar sind.

Keine Dateien gesichert — Die Sicherung schlug fehl, da keine Dateien fiir die
Sicherung verfligbar waren.

Plan ist deaktiviert — Alle Zeitplane fir den Job wurden deaktiviert.

Offline — Der Agent des Jobs war zum Zeitpunkt der Ausflihrung des Berichts
offline.

Nicht durchgefiihrt — Der Job war geplant, wurde aber nicht gemaR Zeitplan
ausgefiihrt. Dies konnte auftreten, wenn das Agent-System heruntergefahren
wurde oder die Sicherungsdienste auf dem Agent gestoppt wurden.

Ubersprungen - Fiir den Job ist eine Ausfiihrung mehrmals am Tag geplant, er
wurde aber libersprungen.
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Spalte fiir Daten des
taglichen
Statusberichts

Beschreibung

Mogliche Bedrohung

Gibt an, ob wahrend der Sicherung eine mogliche Ransomware-Bedrohung
erkannt wurde. Folgende Werte sind moglich:

e Nicht definiert - Der Agent unterstiitzt die Bedrohungserkennung nicht. , Nicht
definiert” ist der einzig mogliche Wert fiir eine mégliche Bedrohung fiir einen
Agenten, der die Erkennung von Ransomware-Bedrohungen nicht unterstiitzt.

e Deaktiviert - Ransomware-Bedrohungserkennung war im Sicherungsjob nicht
aktiviert.

e Nicht erkannt - Die Erkennung von Ransomware-Bedrohungen wurde im
Sicherungsjob aktiviert, aber eine mogliche Ransomware-Bedrohung wurde
wahrend der Sicherung nicht erkannt.

e Erkannt - Eine mogliche Ransomware-Bedrohung wurde wahrend der
Sicherung erkannt. Siehe Handhaben méglicher Ransomware-Bedrohungen auf
Seite 44.

e Nicht ausgefiihrt - Die Erkennung von Ransomware-Bedrohungen wurde
wahrend der Sicherung nicht durchgefiihrt, obwohl sie im Sicherungsjob
aktiviert war. Dies kann z. B. vorkommen, wenn das Betriebssystem die
Erkennung von Bedrohungen nicht unterstutzt. Es ist keine weitere Aktion
erforderlich.

e Fehler - Bei der Erkennung von Ransomware-Bedrohungen wahrend der
Sicherung ist ein Fehler aufgetreten. Bitte priifen Sie die Protokolle auf weitere
Informationen und versuchen Sie, das Problem zu beheben. Bei einer vSphere-
Sicherung kann ein Fehler auftreten, wenn die angegebenen VM-
Anmeldeinformationen nicht korrekt sind, eine VM offline oder nicht
ansprechbar ist oder die VMware Tools nicht installiert sind.

Aufbewahrung

Name des flr die Sicherung verwendeten Aufbewahrungstyps.

Optionen

Flr die Sicherung verwendete Optionen. Dies gilt nur fiir einige SQL Server- und
Exchange-Sicherungstypen.

Bei SQL Server gibt dies die Art der Sicherung an: Vollstandig, Vollstandig mit
Transaktionsprotokollen oder nur eine Zuwachssicherung.

Bei Exchange gibt dies an, ob es sich um eine vollstdndige oder inkrementelle
Sicherung handelte, sowie, ob die Sicherung auch die Datenbank Gberprift hat.

OriginalgroRe

Gesamtmenge der Quelldaten, die in der Sicherung enthalten waren

Geanderte Grolle
(Delta)

Anzahl der gednderten Daten, die mit dieser Sicherung gesichert werden

OTW-Datengrolle
(Komprimiert)

Menge der Gber das Netzwerk gesendeten Daten
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Spalte fiir Daten des Beschreibung
taglichen
Statusberichts
Zurlickgestellte Ungefdhre Datenmenge, die fiir die Sicherung ausgewahlt wurde, aber nicht
Datengrofie innerhalb des definierten Sicherungsfensters abgeschlossen werden konnte und

daher auf eine folgende Sicherung verschoben wurde. Dies geschieht in der Regel
nur bei der ersten Sicherung oder beim erneuten Seeding eines Jobs, wenn die zu
schiitzende Datenmenge grofer ist, als was in einem einzigen Sicherungsfenster
verarbeitet und Ubertragen werden kann.

Status des aktuellsten | Aktuellster Status des Jobs. Bei Jobs, die mehrmals pro Tag ausgefiihrt werden, ist

Jobs dies das aktuellste Ergebnis des Jobs.

Datum der letzten Datum und Uhrzeit des letzten Events fur den Job

Sicherung

Datum des letzten Datum und Uhrzeit der letzten abgeschlossenen Sicherung, die ein Sicherungssatz
Ubermittelten an den Vault Gbermittelt hat.

Sicherungssatzes

Aktueller Numerischer Wert der letzten abgeschlossenen Sicherung, die ein Sicherungssatz
Sicherungssatz an den Vault Gbermittelt hat.

8.8 Anzeigen von Protokollen zu Jobprozessen und Informationen
zu Sicherungssatzen

Mit den Protokollen zu einem Jobprozess kdnnen Sie herausfinden, ob eine Sicherung oder eine
Wiederherstellung erfolgreich abgeschlossen wurde oder warum ein Prozess fehlgeschlagen ist.

Aullerdem kdnnen Sie Informationen Uiber Sicherungssatze fiir einen Job abrufen. Ein Sicherungssatz
ist eine Instanz von Sicherungsdaten im Vault.

So kénnen Sie Protokolle zu Jobprozessen und Informationen zu Sicherungssatzen anzeigen:
1. Klicken Sie in der Navigationsleiste auf Computer.
Die Seite ,,Computer” zeigt registrierte Computer an.

2. Suchen Sie den Computer, fir den Sie Protokolle anzeigen méchten, und erweitern Sie durch
Klicken auf die jeweilige Computerzeile die Ansicht.

Auf der Registerkarte Jobs wird in der Spalte Letzter Sicherungsstatus der Status jedes
Sicherungsjobs angezeigt.

3. Um Protokolldateien fir einen Job anzuzeigen, fiihren Sie eine der folgenden MaRnahmen
aus:

e Klicken Sie in der Spalte Letzter Sicherungsstatus auf den Jobstatus.

4. Klicken Sie auf die Kalenderschaltfliche, um Prozesse fiir einen anderen Tag anzuzeigen. B
Klicken Sie im angezeigten Kalender auf das Datum des Protokolls, das Sie anzeigen mochten.
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5. Klicken Sie in der Liste der Prozesse fiir das ausgewahlte Datum auf den Prozess, fiir den Sie
das Protokoll anzeigen méchten.

Das ausgewahlte Protokoll wird im Fenster angezeigt.

6. Um Informationen zum Sicherungssatz fiir eine bestimmte Sicherung anzuzeigen, klicken Sie
auf die Registerkarte Jobdetails. In der Registerkarte werden Informationen zum
Sicherungssatz fiir die zuletzt ausgefiihrte Sicherung des Jobs angezeigt.

Klicken Sie auf die Kalenderschaltflache, um Informationen fiir einen anderen Sicherungssatz
anzuzeigen. £ Klicken Sie im angezeigten Kalender auf das Datum der Sicherung, deren
Informationen Sie anzeigen moéchten. Klicken Sie in der Liste der Sicherungen fiir das
ausgewahlte Datum auf die Sicherung, deren Informationen Sie anzeigen méchten. In der
Registerkarte werden Informationen zum Sicherungssatz fir die ausgewahlte Sicherung
angezeigt.

VerlndPratokole - CLT-L10NPRTL : PROTECTEDSERVER

8.9 Anzeigen und Exportieren neuer Sicherungsstatus

Sie kénnen neue Sicherungsstatus fiir Computer in Portal auf der Seite ,Uberwachung” anzeigen.
AuRerdem konnen Sie die Informationen in kommagetrennten Werten (.csv), im Microsoft Excel-
Format (.xls) oder Adobe Acrobat-Format (.pdf) exportieren.

Hinweis: Wir empfehlen die Deaktivierung von Makros in Microsoft Excel bei Verwendung von
Portal, insbesondere wenn Sie Informationen im XLS- oder CSV-Format exportieren und diese
Berichte in Excel 6ffnen.

Sie kénnen Uber die Seite ,,Uberwachung” zu verwandten Informationen auf der Seite ,,Computer”
oder im Fenster ,Protokolle” navigieren.

So zeigen Sie neue Sicherungsstatus an und exportieren diese:

1. Klicken Sie in der Navigationsleiste auf Uberwachung.

Auf der Seite ,Uberwachung” werden die letzten Sicherungsstatus fiir Jobs an Ihrem Standort
angezeigt.
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Um zu andern, welche Sicherungsstatus auf der Seite angezeigt werden sollen, klicken Sie
oben auf der Seite auf die Ansichtenliste und anschlieRend auf die Ansicht, die Sie anwenden
mochten.

Um Informationen fiir einen Job oder Computer auf der Seite ,,Computer” anzuzeigen, klicken
Sie auf den Namen eines Online-Computers oder Jobs.

Um die Protokolle zum Job im Fenster ,Verlauf/Protokolle” anzuzeigen, klicken Sie auf den
letzten Sicherungsstatus des Jobs.

Um Informationen zum Sicherungsstatus von der Seite zu exportieren, klicken Sie auf das Feld
Exportieren. Klicken Sie in der angezeigten Liste auf eines der folgenden Formate fiir die
exportierte Datendatei:

e (CSV (kommagetrennte Werte)
e XLS (Microsoft Excel)
e PDF (Adobe Acrobat)
Exportieren
) csv
(&] xLs
P8 roF

Die Datendatei wird im angegebenen Format auf Ihren Computer heruntergeladen.
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